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1. Postanowienia ogélne

1.1. Przedmiot

Odpowiedzialnos¢ i rozliczalno$¢ stanowig dwie strony tego samego medalu i sg istotnymi
sktadnikami dobrego zarzadzania. Dostateczne zaufanie mozna rozwing¢ jedynie, gdy wykaze
sie, ze odpowiedzialnos¢ skutecznie funkcjonuje w praktyce. Utrzymanie bezpieczenstwa
danych osobowych, minimalizowanie ryzyka, budowanie i podtrzymywanie dobrej opinii, oraz
dbatos¢ o zaufanie klientéw sa decydujace dla Szpitala Specjalistyczny w Prabutach Sp. z 0.0. w
tym celu stosuje sie rzeczywiste $rodki ochrony danych majgce na celu zapewnienie dobrego
zarzgdzania w zakresie ochrony danych, przy jednoczesnym minimalizowaniu ryzyka prawnego
i gospodarczego, a takze ryzyka naruszenia dobrej opinii, mogacych wynika¢ z niewtasciwych
praktyk w zakresie ochrony danych.

Utrzymanie bezpieczenstwa przetwarzanych przez Szpital Specjalistyczny w Prabutach Sp. z o.o.
danych osobowych rozumiane jest jako zapewnienie ich poufnos$ci, integralnosci i dostepnosci,
rozliczalnos$ci na odpowiednim poziomie, a takze odpornosci systemdéw informatycznych. Miarg
bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej
Polityki.

Przedmiotem Polityki Ochrony Danych s3 zasady i tryb postepowania z danymi osobowymi
uznanymi przez Szpital Specjalistyczny w Prabutach Sp. z o.0..

Polityka Ochrony Danych dotyczy zaréwno danych osobowych i informacji przetwarzanych
w Szpital Specjalistyczny w Prabutach Sp. z 0.0. w systemach informatycznych, jak i w sposob
tradycyjny, z wykorzystaniem no$nikéw papierowych.

Zasady okre$lone w Polityce Ochrony Danych majg zastosowanie do wszystkich oso6b
upowaznionych przez Administratora Danych do przetwarzania danych osobowych.

Niniejsza procedura zostata opracowana na podstawie:

e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych osobowych) - dalej , Rozporzgdzenie PE”,

e Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych - dalej ,Ustawa”,

e Innych dokumentéw pomocniczych w sprawie systemu ochrony danych osobowych m.in.
Wytycznych i Opiniach Grupy Roboczej ds. Ochrony Danych.
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1.2. Terminologia i okreslenia

W niniejszej Polityce Danych Osobowych obowigzuje terminologia i okreslenia zawarte

w Rozporzadzeniu PE. Ponadto ilekro¢ w Polityce Ochronie Danych jest mowa o:

e  POD - nalezy przez to rozumie¢ dokument Polityki Ochrony Danych,

e  Administratorze Danych (ADO) - nalezy przez to rozumie¢ Szpital Specjalistyczny w
Prabutach Sp. z 0.0. reprezentowana przez Zarzad,

e IOD - nalezy przez to rozumie¢ Inspektora Ochrony Danych,

e ASI - nalezy przez to rozumie¢ Administratora Systemoéw Informatycznych

e Stronie trzeciej - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy
osoby, ktére - z upowaznienia administratora lub podmiotu przetwarzajacego - moga
przetwarzac¢ dane osobowe,

o  Uzytkowniku - nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w Szpital Specjalistyczny w Prabutach Sp. z o.0.. Uzytkownikiem moze by¢
etatowy pracownik, osoba wykonujaca prace na podstawie umowy zlecenia lub innej
umowy cywilnoprawnej, czy kontraktu,

e przetwarzaniu - nalezy przez to rozumieé¢ operacje lub zestaw operacji na danych, takich
jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
Iaczenie, ograniczanie, usuwanie lub niszczenie,

o sieci lokalnej - system umozliwiajacy bezposrednia komunikacje wielu niezaleznych
urzadzen rozmieszczonych na stosunkowo niewielkim obszarze za poSrednictwem
fizycznych kanatow komunikacyjnych wytacznie dla potrzeb Szpital Specjalistyczny w
Prabutach Sp. z o.0,,

e sieci rozlegtej - nalezy przez to rozumie¢ publiczng sie¢ telekomunikacyjng w rozumieniu
ustawy z dnia z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne i nie bedaca siecig lokalng,

e  Rozporzqdzeniu PE - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogd6lne rozporzadzenie o ochronie danych osobowych),

o  Ustawie - nalezy przez to rozumie¢ ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych,

e Organ nadzorczy - nalezy przez to rozumie¢ Prezesa Urzedu Ochrony Danych Osobowych
zgodnie z Ustawg o Ochronie danych osobowych z dnia 10 maja 2018 r.,

e poufnosci informacji - nalezy przez to rozumie( zapewnienie, ze tylko uprawnieni
pracownicy maja dostep do informaciji,

e integralnosci informacji - nalezy przez to rozumie¢ zapewnienie doktadnosci
i kompletnos$ci informacji oraz metod jej przetwarzania,
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e dostepnosci informacji - nalezy przez to rozumie¢ zapewnienie, ze 0soby upowaznione
majg dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,

e ryzyku - nalezy przez to rozumie¢ wptyw niepewnosci na cele. Ryzyko w bezpieczenstwie
informacji to potencjalna sytuacja, gdzie okreSlone zdarzenie wykorzysta podatno$c¢
(stabos¢) aktywow powodujac szkode w organizacji,

e  zarzqdzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenistwa przetwarzanych
danych osobowych,

e naruszeniu bezpieczenstwa - nalezy przez to rozumie¢ prowadzace do przypadkowego
lub niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny spos6b przetwarzanych,

e incydencie bezpieczeristwa - nalezy przez to rozumie¢ zdarzenie potencjalnie
naruszajacego bezpieczenstwo danych/informacji,

Dodatkowo zarzadzanie bezpieczenistwem danych osobowych wiaze sie z zapewnieniem:

e rozliczalnosci dziatan - rozumianej jako zapewnienie, ze wszystkie dziatania istotne dla

przetwarzania danych osobowych zostaly zarejestrowane w systemie i mozliwym jest
zidentyfikowanie uzytkownika, ktory dziatania wykonat.
Rozliczalno$¢ oznacza wdrozenie $rodkéw (w tym wewnetrznych procedur)
gwarantujacych przestrzeganie przepiséw o ochronie danych w zwigzku z operacjami ich
przetwarzania oraz sporzadzenie dokumentacji wskazujacej osobom, ktérych dane dotycza,
oraz organom nadzorczym, jakie $rodki podjeto, aby zapewni¢ przestrzeganie przepiséow
o ochronie danych osobowych.

1.3. Celi strategie bezpieczenstwa

Wdrozenie w Szpitalu Specjalistycznym w Prabutach Sp. z o.0. Polityki Ochrony Danych ma na
celu zabezpieczenie przetwarzanych przez Szpital Specjalistyczny w Prabutach Sp. z o0.0. danych
osobowych przetwarzanych w systemie tradycyjnym i w systemach informatycznych poprzez
wykonanie obowigzkéw wynikajacych z Rozporzadzenia PE, Ustawy o ochronie danych
osobowych i przepisbw wykonawczych. Poniewaz system informatyczny Szpitalu
Specjalistycznym w Prabutach Sp. z o.0., stuzacy do przetwarzania danych osobowych posiada
réwniez potaczenie z Internetem, niniejsza Polityka Ochrony Danych stuzy zapewnieniu
$Srodkow bezpieczenstwa na poziomie wysokim. Polityka Ochrony Danych opisuje
zabezpieczenia organizacyjne i techniczne chronigce przed nieuprawnionym dostepem,
zawierajac tym samym zbidér zasad dotyczacych przetwarzania danych osobowych i ich
zabezpieczenia.

Cele Szpitala Specjalistycznego w Prabutach Sp. z 0.0. w zakresie bezpieczeristwa danych
osobowych:
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e zapobieganie naruszen bezpieczenstwa w systemie ochrony danych osobowych,

e  zapewnienie zgodnoSci z prawem podejmowanych dziatan,

e ochrona wizerunku, uzyskanie i utrzymanie odpowiednio wysokiego poziomu
bezpieczenstwa danych osobowych przetwarzanych przez Szpital Specjalistyczny w
Prabutach Sp. z o0.0., rozumiane jako zapewnienie poufnosci, integralnosci, zapewnienie
rozliczalnosci podejmowanych dziatan oraz odpornosci systeméw informatycznych.

Cele osiggane sq przez realizowane strategie:

e zapewnienie wsparcia zarzadzajacych dla zadania ochrony danych osobowych,

o wlasciwa organizacje ochrony danych osobowych, w tym przygotowanie dokumentacji
w sposob umozliwiajacy wykazanie rozliczalno$ci w zakresie ochrony danych osobowych,

e zarzadzanie ryzykiem w ochronie danych osobowych w celu ograniczania go do
akceptowanego poziomu.

1.4. Zasady dotyczace przetwarzania danych osobowych [5]

Dane osobowe musza by¢ przetwarzane:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane
dotycza (,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych s3
przetwarzane (,minimalizacja danych”);

d) prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania,
aby dane osobowe, ktére s3 nieprawidtowe w $wietle celow ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,,prawidtowos¢”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane
(,ograniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenistwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $§rodkéow
technicznych lub organizacyjnych (,integralnos$¢ i poufnos¢”).

1.5. Zgodnos¢ przetwarzania z prawem [6]

1) Przetwarzanie jest zgodne z prawem wyltacznie w przypadkach, gdy - i w takim zakresie,
w jakim - spetniony jest co najmniej jeden z ponizszych warunkow:
a) osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;
b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed zawarciem
umowy. Termin ,niezbedne do wykonania umowy” musi by¢ interpretowany S$cisle.
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Przetwarzanie musi by¢ niezbedne do wypetienia umowy z kazda indywidualng osoba,
ktérej dane dotycza. W kontekscie zatrudnienia ta podstawa moze pozwoli¢ na przyktad
na przetwarzanie informacji dotyczacych ptac i rachunku bankowego, tak aby mozna
byto wyptaci¢ wynagrodzenia. Musi istnie¢ bezposrednie i obiektywne powigzanie
miedzy przetwarzaniem danych i celem wykonania umowy. Konieczno$¢ wykonania
umowy hie moze by¢ podstawa prawng przetwarzania szczeg6lnych kategorii danych;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na ADO.
Podstawa przetwarzania musi by¢ okreslona w prawie Unii lub w prawie panstwa
cztonkowskiego, ktéremu podlega ADO, a cel przetwarzania musi by¢ okreslony w tej
podstawie prawnej;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej ADO. Podstawa
przetwarzania musi by¢ okre$lona w prawie Unii lub w prawie panstwa cztonkowskiego,
ktéremu podlega ADO, a cel przetwarzania musi by¢ okreslony w tej podstawie prawnej
lub, musi by¢ ono niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej ADO;

f) przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez ADO lub przez strone trzecia, z wyjatkiem sytuacji,
w ktérych nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe
prawa i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych,
w szczeg6lnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.

2) Artykut 6 Rozporzadzenia PE ustala warunki legalnego przetwarzania danych osobowych
i opisuje sze$¢ legalnych przestanek, na ktérych ADO moze polegaé. Zastosowanie jednego
z tych sze$ciu warunkéw musi zosta¢ ustalone przed przetwarzaniem i w odniesieniu
do okreslonego celu. Co do zasady przetwarzanie dla jednego konkretnego celu nie moze
opierac sie na wielu legalnych podstawach. Niemniej jednak mozna polega¢ na wiecej niz
jednej przestance do legalizacji przetwarzania, w przypadku gdy dane sg wykorzystywane
do réznych celéw, a kazdy cel musi by¢ potaczony z ktéras z podstaw. Jednak to ADO musi
z wyprzedzeniem zidentyfikowaé cele i ich odpowiednie, zgodne z prawem podstawy
przetwarzania danych. Podstawa nie moze by¢ modyfikowana w toku przetwarzania.
W zwigzku z tym ADO nie moze dokonywa¢ zmian miedzy przestankami. Na przyktad nie
bedzie mozliwe retroaktywne zastosowanie przestanki uzasadnionego interesu, w sytuacji
powstania watpliwosci co do waznosci zgody. Dlatego ADO w przypadku, gdy uzyskuje
zgode na przetwarzanie danych osobowych, zasadniczo nie polega na innych legalnych
podstawach okres§lonych w art. 6 Rozporzadzenia PE jako "zapasowych", jezeli nie jest on
w stanie wykaza¢, ze osoba, ktérej dane dotycza, udzielita zgody speniajacej warunki
z Rozporzadzenia PE lub jesli nastgpito jej wycofanie. Ze wzgledu na obowigzek wykazania
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podstawy przetwarzania danych, na ktérej opiera sie ADO w momencie zbierania danych,
istotne jest uprzednie zdecydowanie, ktéra podstawa bedzie najwtasciwsza.

3) Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaly zebrane,
nie odbywa sie na podstawie zgody osoby, ktorej dane dotycza, ani prawa Unii lub prawa
panstwa cztonkowskiego, ADO - aby ustali¢, czy przetwarzanie w innym celu jest zgodne
z celem, w ktérym dane osobowe zostaty pierwotnie zebrane - bierze pod uwage miedzy
innymi:

a) wszelkie zwigzki miedzy celami, w Kktérych zebrano dane osobowe, a celami
zamierzonego dalszego przetwarzania;

b) kontekst, w ktérym zebrano dane osobowe, w szczeg6lnosci relacje miedzy osobami,
ktérych dane dotycza, a ADO;

¢) charakter danych osobowych, w szczegdlnosci czy przetwarzane s3 szczegdlne kategorie
danych osobowych zgodnie z art. 9 Rozporzadzenia PE lub dane osobowe dotyczace
wyrokow skazujacych i naruszen prawa zgodnie z art. 10 Rozporzadzenia PE;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla os6b, ktérych dane

dotycza;
e) istnienie odpowiednich zabezpiecze,, w tym ewentualnie szyfrowania lub
pseudonimizaciji.

4) ADO w nawigzaniu do powyzszego punktu przygotowuje Opinie dotyczaca ustalenia, czy
przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe zostaly
pierwotnie zebrane.

5) Jezeli ADO zamierza przetwarza¢ dane osobowe w celu innym niz cel, w ktérym dane
osobowe zostaly pierwotnie zebrane, woéwczas ADO po okreSleniu nowych celow
i wyznaczeniu dla nich podstawy prawnej przetwarzania, informuje osobe, ktorej dane
dotycza zgodnie z pkt. 3.1.3 POD lub jezeli dane majg by¢ przetwarzane na podstawie zgody
ADO dziata zgodnie z pkt. 3.1.4 POD.

1.6. Przetwarzanie szczegollnych kategorii danych osobowych [9]

Przetwarzanie danych osobowych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkow
zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnos$ci

lub orientacji seksualnej tej osoby, jest zgodne z prawem wylgcznie w przypadkach, gdy

spelniony jest jeden z ponizszych warunkow:

a) osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewiduja, iz osoba, ktérej dane dotyczg, nie moze uchyli¢ zakazu
przetwarzania szczegélnych kategorii danych osobowych, o ktérym mowa w art. 9 ust. 1
Rozporzadzenia PE;
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b) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych
praw przez ADO lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa
cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego
przewidujagcymi odpowiednie zabezpieczenia praw podstawowych i intereséw osoby, ktérej
dane dotycza;

c) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizycznej, a osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody;

d) przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej
z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, $wiatopogladowych, religijnych Ilub
zwigzkowych, pod warunkiem, ze przetwarzanie dotyczy wytacznie cztonkéw lub bytych
cztonkéw tego podmiotu lub oséb utrzymujacych z nim state kontakty w zwiazku z jego
celami oraz, ze dane osobowe nie s3 ujawniane poza tym podmiotem bez zgody osdb,
ktérych dane dotyczg;

e) przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktérej dane dotycza;

f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwo$ci przez sady;

g) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére s3a proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktérej
dane dotycza;

h) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej
lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa
cztonkowskiego lub zgodnie z umowa z pracownikiem stuzby zdrowia i z zastrzezeniem
nastepujacych warunkéw i zabezpieczen: jezeli sa przetwarzane przez - lub na
odpowiedzialnos¢ - pracownika podlegajacego obowigzkowi zachowania tajemnicy
zawodowej na mocy prawa Unii lub prawa panstwa czlonkowskiego, lub przepiséw
ustanowionych przez wtasciwe organy krajowe lub przez inng osobe réwniez podlegajaca
obowigzkowi zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa panstwa
cztonkowskiego, lub przepiséw ustanowionych przez wtasciwe organy krajowe;

i) przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw jako$ci i bezpieczenstwa
opieki zdrowotnej oraz produktéow leczniczych lub wyrobéw medycznych, na podstawie
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prawa Unii lub prawa panstwa cztonkowskiego, ktére przewiduja odpowiednie, konkretne
$rodki ochrony praw i wolnos$ci osob, ktérych dane dotycza, w szczegdblnosci tajemnice
zawodowsg;

j) przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1
Rozporzadzenia PE, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sa
proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych
i przewidujg odpowiednie, konkretne $rodki ochrony praw podstawowych i intereséw
osoby, ktdrej dane dotycza.

1.7. Przetwarzanie danych osobowych w miejscu pracy

1) Przy przetwarzaniu danych osobowych pracownikéw ADO pamieta o podstawowych
zasadach ochrony danych, niezaleZnie od stosowanej technologii.

2) ADO wdraza odpowiednie i szczegétowe Srodki zapewniajgce pracownikom poszanowanie
ich godnosci, prawnie uzasadnionych intereséw i praw podstawowych.

3) Tres¢ komunikacji elektronicznej wychodzacej z lokalu przedsiebiorstwa jest objeta taka
samg ochrong praw podstawowych co komunikacja analogowa.

4) Miedzynarodowe przekazywanie danych pracownikéw powinno sie odbywaé tylko
wowczas, gdy zapewniony jest odpowiedni stopien ochrony.

5) ADO zapewnia, aby dane, ktére s3 proporcjonalne i niezbedne, przetwarzano do
okreslonych i prawnie uzasadnionych celow.

6) ADO uwzglednia zasade ograniczenia celu, upewniajgc sie jednoczes$nie, Ze dane s3
prawidtowe, stosowne oraz nienadmierne ilo§ciowo w stosunku do prawnie uzasadnionego
celu.

7) ADO stosuje zasade proporcjonalnosci i pomocniczo$ci niezaleznie od obowigzujacej
podstawy prawne;j.

8) ADO umozliwia osobom, ktérych dane dotycza, korzystanie z przystugujacych im praw,
w tym prawa dostepu i, w stosownych przypadkach, prawa do sprostowania, usuniecia lub
zablokowania danych osobowych.

9) ADO aktualizuje dane i nie przechowuje ich dtuzej niz to konieczne.

10) ADO stosuje wszystkie $rodki konieczne do ochrony danych przed nieuprawnionym
wykorzystaniem i zapewnia, aby pracownicy byli wystarczajagco $wiadomi obowigzkéw
ochrony danych.

11) ADO przed wdrozeniem jakiegokolwiek narzedzia monitorowania przeprowadza analize
proporcjonalnosci, aby zbada¢é, czy wszystkie dane s3 niezbedne, czy konieczno$c¢
przetwarzania danych przewaza nad ogdlnymi prawami pracownikéw do prywatnosci,
ktére przystuguja im réwniez w miejscu pracy, oraz czy w danym przypadku zachodzi
potrzeba wdrozenia Srodkow zapewniajacych ograniczenie skali naruszenia prawa do zycia
i poufnosci komunikacji do niezbednego minimum.
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12) ADO zapewnia Zeby operacje przetwarzania byly zgodne z wymogami przejrzystosci i
skutecznie informuje pracownikéw o wszelkich srodkach monitorowania wdrozonych w
miejscu pracy, celach tego monitorowania oraz okolicznos$ciach, w ktérych sie ono odbywa,
a takze dziataniach, ktore pracownicy moga podejmowaé, aby uniemozliwi¢ gromadzenie
ich danych przez technologie monitorowania. ADO zapewnia, by Polityka i zasady dotyczace
zgodnego z prawem monitorowania byty przejrzyste i tatwo dostepne i w miare mozliwosci
wlacza reprezentatywna grupe pracownikéw w proces opracowywania i oceny takich zasad
i polityki, poniewaz wiekszos¢ dziatan w obszarze monitorowania moze wigza¢ sie z
ingerencja w zycie prywatne pracownikow.

13) Przy przetwarzaniu danych osobowych pracownikéw ADO bierze pod uwage nastepujace
kwestie:

a) W odniesieniu do wiekszo$ci przypadkéw przetwarzania danych w miejscu pracy
podstawag prawng nie moze i nie powinna by¢ zgoda pracownikéw (art. 6 lit. a
Rozporzadzenia PE)) ze wzgledu na charakter stosunkéw miedzy pracodawca i
pracownikiem. Pracownicy rzadko mogg dobrowolnie udzieli¢ zgody, odmdéwi¢ zgody
lub cofnaé¢ zgode, z uwagi na zalezno$¢ wynikajaca ze stosunku pracy miedzy
pracodawcg a pracownikiem. Poza wyjatkowymi sytuacjami przy przetwarzaniu danych
osobowych pracownikéw ADO polega na innej podstawie prawnej niz zgoda. Ponadto
nawet w przypadkach, w ktéorych zgode mozna uzna¢ za wazng podstawe prawng
takiego przetwarzania (tj. jezeli moZzna bez watpienia stwierdzi¢, Ze zgoda jest
dobrowolna), musi ona stanowi¢ konkretne i §wiadome wskazanie przez pracownika.
Domys$lne ustawienia urzadzen lub zainstalowanie oprogramowania, ktore utatwia
elektroniczne przetwarzanie danych osobowych, nie moze kwalifikowa¢ sie jako zgoda
wyrazona przez pracownikéw, poniewaz zgoda wymaga aktywnego o$wiadczenia woli.

b) Przetwarzanie moze by¢ konieczne do realizacji umowy (art. 6 lit. b Rozporzadzenia PE),
w przypadkach gdy pracodawca musi przetwarza¢ dane osobowe pracownika w celu
wywigzania sie z takich zobowigzan. Stosunki pracy czesto opierajg sie na umowie o
prace zawartej miedzy pracodawca a pracownikiem. Przy wypeianiu obowigzkow
wynikajgcych z tej umowy, takich jak wyptacanie pracownikowi wynagrodzenia,
pracodawca jest zobowigzany do przetworzenia pewnych danych osobowych.

c) Czesto zdarza sie, ze prawo pracy moze naktada¢ obowigzki prawne (art. 6 lit. ¢
Rozporzadzenia PE)), ktére wymagaja przetwarzania danych osobowych (np. do celow
obliczenia wysoko$ci podatku i zarzgdzania wynagrodzeniami). Wéwczas prawo takie
stanowi podstawe prawng przetwarzania danych. W takich przypadkach nalezy
wyraznie i w spos6b wyczerpujacy poinformowac pracownika o takim przetwarzaniu
(chyba, Ze ma zastosowanie wyjatek).

d) Jezeli pracodawca probuje powotywac¢ sie na uzasadniony interes (art. 6 lit. f
Rozporzadzenia PE)), cel przetwarzania danych musi by¢ zgodny z prawem. Wybrana
metoda lub okreslona technologia musi by¢ konieczna z punktu widzenia uzasadnionego
interesu pracodawcy, proporcjonalna i wdrazana w mozliwie najmniej inwazyjny
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14)

15)

16)

17)

sposdb, a takze musi umozliwia¢ pracodawcy wykazanie, Ze wprowadzono odpowiednie
$srodki w celu zapewnienia réwnowagi z podstawowymi prawami i wolno$ciami
pracownikéw. Przetwarzanie danych musi by¢ réwniez proporcjonalne do potrzeb
biznesowych, tj. celu, ktéry ma zostac osiggniety. Przetwarzanie danych w miejscu pracy
nalezy prowadzi¢ w sposéb jak najmniej inwazyjny i tak, by byto ukierunkowane na
konkretny obszar ryzyka. Ponadto, jezeli pracodawca powotuje sie na art. 6 lit. f)
Rozporzadzenia PE, pracownik zachowuje prawo sprzeciwu wobec przetwarzania z
waznych i uzasadnionych przyczyn zgodnie z art. 21 Rozporzadzenia PE. Prawnie
uzasadniony interes sam w sobie nie wystarcza, aby przetwarzanie byto nadrzedne
wobec praw i wolno$ci pracownikéw. Niezaleznie od podstawy prawnej takiego
przetwarzania przed jego rozpoczeciem ADO przeprowadza analize proporcjonalnosci,
aby ustali¢, czy przetwarzanie jest konieczne do osiggniecia prawnie uzasadnionego celu,
oraz rozwaza $rodki, jakie nalezy wdrozy¢, aby zapewnic¢ ograniczenie naruszen praw do
zycia prywatnego i tajemnicy komunikacji do minimum. Moze to stanowié¢ czes$¢ oceny
skutkéw dla ochrony danych.
Przy przetwarzaniu danych osobowych pracownikéw niekiedy ADO moze powota¢ sie na
wykonanie umowy i prawnie uzasadnione interesy, pod warunkiem Ze przetwarzanie
danych jest bezwzglednie konieczne ze wzgledéw prawnych i zgodne z zasada
proporcjonalnosci i pomocniczo$ci.
Tres¢ art. 22 Rozporzadzenia PE o ochronie danych przyznaje osobom, ktoérych dane
dotycza, prawo do nieobjecia ich decyzja oparta wylacznie na zautomatyzowanym
przetwarzaniu, w przypadku gdy taka decyzja wywotuje skutki prawne, ktére ich dotycza
lub majg na nie istotny wplyw, oraz oparta jest wylacznie na zautomatyzowanym
przetwarzaniu danych, ktérego celem jest dokonanie oceny niektérych dotyczacych ich
aspektéw o charakterze osobistym, jak np. wyniki osiggane w pracy, chyba ze decyzja jest
konieczna w celu zawarcia lub realizacji umowy, jest dozwolona przez prawo UE lub prawo
panstw cztonkowskich badz opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.
Art. 25 Rozporzadzenia PE wymaga, aby administratorzy danych uwzgledniali ochrone
danych w fazie projektowania oraz domys$lng ochrone danych. Na przyktad: w przypadku
gdy pracodawca wydaje pracownikom urzadzenia, nalezy wybra¢ rozwigzania najbardziej
sprzyjajace zachowaniu prywatnosci, jezeli wykorzystywane s3 technologie $ledzace.
Nalezy réwniez wzig¢ pod uwage minimalizacje danych.
W art. 35 Rozporzadzenia PE okreslono wymogi dotyczace prowadzania oceny skutkow dla
ochrony danych przez administratora danych, jezeli dany rodzaj przetwarzania - w
szczeg6lnosci z uzyciem nowych technologii - ze wzgledu na swdj charakter, zakres,
kontekst i cele przetwarzania z duzym prawdopodobienstwem moze powodowac¢ wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych. Przykladem jest systematyczna,
kompleksowa ocena czynnikéw osobowych odnoszacych sie do oséb fizycznych, ktéra
opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa
decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb




DOKUMENTACJA ZINTEGROWANEGO SYSTEMU ZARZADZANIA SZPITALA SPECIJALISTYCZNEGO W PRABUTACH SP. Z 0.0.

Wydanie: 3 10.08.2025
Szpital Specjalistyczny PROCEDURA Strona 14 z 81
w Prabutach sp.zo.0.
Podmiot Leczniczy Samorzadu "
Wojewsdzwa Pomorsego POLITYKA OCHRONY DANYCH OSOBOWYCH Nr dokumentu: 7- Pr5

18)

19)

znaczaco wptywajacych na osobe fizyczna. Jezeli w ocenie skutkéw dla ochrony danych

zostanie wykazane, Ze administrator danych nie jest w stanie w wystarczajagcym stopniu

wyeliminowa¢ zidentyfikowanego ryzyka, tj. ryzyko szczatkowe pozostaje wysokie,

wowczas przed rozpoczeciem przetwarzania administrator danych musi skonsultowac sie z

organem nadzorczym (art. 36 ust. 1 Rozporzadzenia PE).

Operacja przetwarzania w trakcie procesu rekrutacji:

a) ADO gromadzi i przetwarza dane osobowe o0séb ubiegajacych sie o prace w takim
zakresie, w jakim gromadzenie tych danych jest konieczne i istotne dla wykonywania
pracy, o ktora sie ubiegaja.

b) ADO wtasciwie informuje dang osobe o przetwarzaniu do celéw rekrutacji zanim wezZmie
ona udzial w procesie rekrutacji.

c) W przypadkach, gdy ADO zechce zatrzymaé¢ dane na wypadek wystapienia kolejnej
mozliwo$ci  zatrudnienia, osoba, ktérej dane dotycza, zostaje odpowiednio
poinformowana i ma mozliwo$¢ wyrazenia zgody na dalszg rekrutacje i przetwarzanie
danych.

d) ADO moze wskazaé¢ podstawe prawng na mocy art. 6 lit. f) Rozporzadzenia PE do
przeprowadzenia przegladu publicznie dostepnych informacji o kandydatach, jedynie w
przypadku gdy na potrzeby zatrudnienia konieczne jest dokonanie przegladu informacji
o kandydacie znajdujgcych sie w mediach spotecznosciowych, np. aby moéc ocenic
konkretne zagrozenia zwigzane z kandydatami na dane stanowisko, a kandydaci zostana
odpowiednio poinformowani (np. w tek$cie ogloszenia o prace).

Operacje przetwarzania wynikajace z badania przeprowadzonego pod katem zatrudnienia:

a) Badanie profili pracownikéw w mediach spoteczno$ciowych nie powinno stanowié
ogo6lnej praktyki, poniewaZ monitorowanie pracowniko6w poprzez gromadzenie
informacji na temat ich znajomych, opinii, przekonan, zainteresowan, zwyczajéw, miejsc
pobytu, postaw i zachowan, jest pozyskiwaniem danych, w tym danych wrazliwych, na
temat zycia prywatnego i rodzinnego pracownika.

b) Dopoki ADO moze udowodni¢, ze takie monitorowanie jest konieczne do ochrony jego
uzasadnionych intereséw, nie ma innych, mniej inwazyjnych $rodkéw oraz ze
pracownicy zostali odpowiednio poinformowani o zakresie regularnego obserwowania
ich publicznych informacji, woéwczas moze powotac sie na podstawe prawng w postaci
art. 6 lit. f) Rozporzadzenia PE.

c) ADO nie wymaga od pracownika lub osoby ubiegajacej sie o zatrudnienie dostepu do
informacji, ktérymi dzieli sie ona z innymi osobami za poSrednictwem sieci
spoteczno$ciowych.

d) ADO zapewnia, aby pracownicy nie powinni by¢ zobowigzani do korzystania z profili w
mediach spoteczno$ciowych zapewnianych przez ich pracodawce. Nawet jezeli jest to
wyraznie przewidziane w $wietle ich zadan, ADO zapewnia, aby umowa o prace
zawierata warunki gwarantujgce pracownikowi prawo do zachowania niepublicznego
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profilu ,niezwigzanego z pracg”, z ktérego moga korzysta¢ zamiast ,oficjalnego” profilu
zwigzanego z pracodawca.
20) Operacje przetwarzania wynikajace z monitorowania korzystania z ICT w miejscu pracy:

a) ADO zdaje sobie sprawe, ze gtéwnym zagrozeniem dla prywatnosci pracownikdw jest
monitorowanie tre$ci komunikacji elektronicznej w miejscu pracy (np. potgczen
telefonicznych, przegladanych zasobow internetowych, wiadomosci e-mail,
komunikatéw natychmiastowych, potgczen za posrednictwem telefonii internetowej
itd.).

b) ADO poswieca znacznie wiekszg wage dziataniom prewencyjnym niz dziataniom
majgcym na celu wykrycie okreslonych zachowan, bowiem interesy pracodawcy mozna
chroni¢ skuteczniej, zapobiegajac niewlasciwemu Kkorzystaniu z internetu, niz
przeznaczajagc dodatkowe zasoby na wykrywanie naduzy¢é. Monitorowanie catej
aktywnos$ci pracownikow w internecie stanowi nieproporcjonalng reakcje naruszajaca
prawo do poufnosci komunikacji.

c) Jezeli w niektéorych przypadkach przechwytywanie danych przekazywanych za
posrednictwem protokotu TLS moze okazac sie bezwzglednie konieczne, wéwczas ADO
zapewnia, by urzadzenie zostalo skonfigurowane w taki sposéb, aby uniemozliwi¢ ciggte
rejestrowanie dziatalnos$ci pracownika, na przyktad poprzez blokowanie podejrzanych
danych przychodzacych lub wychodzacych i przekierowywanie uzytkownika do portalu
informacyjnego, z poziomu ktérego moze on zwr6ci¢ sie o dokonanie przegladu takiej
zautomatyzowanej decyzji. Jezeli mimo to zachodzitaby bezwzgledna koniecznos$¢
zastosowania pewnej formy ogo6lnego rejestrowania, urzadzenie mozna skonfigurowac
réwniez w taki sposdb, aby nie gromadzilo danych dziennika, jezeli urzadzenie nie
zasygnalizowato wystgpienia okre$lonego zdarzenia, co pozwala ograniczy¢ gromadzone
informacje do minimum.

d) ADO okresla, jezeli jest to wymagane, kiedy mozna uzyska¢ dostep do podejrzanych
danych dziennika i kto jest uprawniony do uzyskania takiego dostepu, oraz w przystepny
i trwaly sposob udostepnia ja wszystkim pracownikom jako dodatkowe wytyczne w
kwestii dozwolonych i niedozwolonych sposobdw korzystania z sieci i urzadzen. Co
pozwoli pracownikom tak zmodyfikowaé swoje zachowanie, aby unikng¢ bycia
monitorowanym w trakcie uprawnionego korzystania z aplikacji IT w miejscu pracy do
celow prywatnych.

e) Niezaleznie od danej technologii lub oferowanych przez nig funkcji, na podstawe prawna
w postaci art. 6 lit. f) Rozporzadzenia PE ADO moze powota¢ sie wytacznie wowczas, gdy
przetwarzanie danych spetnia okreslone warunki: (1) korzystajac z tego rodzaju
produktéw lub aplikacji bierze pod uwage proporcjonalno$¢ wdrazanych przez siebie
srodkéw, a takze to, czy w danej sytuacji mozna podja¢ jakiekolwiek dodatkowe
dziatania, aby ograniczy¢ lub zmniejszy¢ skale i skutki przetwarzania danych (przed
wprowadzeniem jakiejkolwiek technologii monitorowania ADO przeprowadza tego
rodzaju analize w ramach oceny skutkéw dla ochrony danych) (2). Reprezentatywna
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proba pracownikéw kazdorazowo powinna uczestniczy¢é w ocenie Kkonieczno$ci
monitorowania, a takze logiki polityki i jej dostepnosci.

f) Aby ADO mégt powotaé sie na swoj uzasadniony interes, powinny zosta¢ wdrozone
okreslone $rodki ograniczajace ryzyko. Na przyktad zasady stosowane przez system przy
ustalaniu, czy dang wiadomo$¢ e-mail mozna uznac za stwarzajgca ryzyko potencjalnego
naruszenia ochrony danych, powinny by¢ w pei przejrzyste dla uzytkownikéw, a w
przypadku gdy system uzna, ze wysylana wiadomo$¢ email moze doprowadzi¢ do
naruszenia ochrony danych, nadawca tej wiadomos$ci e-mail powinien zostac
powiadomiony o tym fakcie za pomocg komunikatu ostrzegawczego przed wystaniem
wiadomosci, aby umozliwi¢ mu rezygnacje z jej wystania.

g) W niektorych przypadkach pracownikéw mozna monitorowac¢ nie poprzez wdrazanie
okreslonych technologii, ale z uwagi na fakt, ze korzystajg oni z aplikacji internetowych
udostepnionych im przez ADO, ktore przetwarzaja dane osobowe. Na przyktad aplikacje
biurowe bazujace na technologii przetwarzania w chmurze (np. edytory dokumentéw,
kalendarze, portale spotecznosciowe). Wéwczas ADO zapewnia pracownikom mozliwos¢
wyznaczenia okreslonych przestrzeni prywatnych, do ktérych ADO bedzie mégt uzyska¢
dostep wylacznie w wyjatkowych okoliczno$ciach. Ma to znaczenie na przyktad w
przypadku kalendarzy, ktore czesto sa wykorzystywane rowniez do planowania
prywatnych spotkan. Jezeli pracownik okresli dane spotkanie jako ,Prywatne” lub
zawrze odpowiednia uwage w samym opisie spotkania, wéwczas ADO (i inni
pracownicy) nie powinni mie¢ mozliwo$ci zapoznania sie z opisem spotkania.

21) Operacje przetwarzania wynikajace z monitorowania korzystania z ICT poza miejscem
pracy:

a) Monitorowanie pracy w domu i pracy zdalnej - w takiej sytuacji pracodawca udostepnia
pracownikowi sprzet ICT lub oprogramowanie, ktére - po jego zainstalowaniu w domu
pracownika lub na nalezgcych do niego urzadzeniach - pozwala mu uzyska¢ taki sam
poziom dostepu do sieci, systeméw i zasobéw pracodawcy, jakim dysponowaltby
wowczas, gdyby znajdowat sie w miejscu pracy, w zalezno$ci od stopnia wdrozenia
odpowiednich rozwigzan. W takim przypadku ADO wdraza odpowiednie $rodki
techniczne, aby ryzyko uzyskania nieuprawnionego dostepu do danych nie wzrosto i nie
doprowadzito do utraty lub zniszczenia informacji znajdujacych sie w posiadaniu ADO, w
tym danych osobowych pracownikéw lub konsumentéw. Kluczowe znaczenie ma
ograniczenia ryzyka zwigzanego z praca z domu lub praca zdalng w proporcjonalny,
adekwatny sposdb, niezaleznie od formy wykonywania takiej pracy i od
wykorzystywanej w tym celu technologii, w szczegdlnosci w przypadku, gdy granica
miedzy korzystaniem z danego urzadzenia w celach zwigzanych z pracg i w celach
prywatnych jest ptynna.

b) Korzystanie z wlasnego sprzetu - taki sposéb wykonywania pracy z definicji wigze sie z
tym, Ze cze$¢ operacji wykonywanych przez pracownika na danym urzadzeniu bedzie




DOKUMENTACJA ZINTEGROWANEGO SYSTEMU ZARZADZANIA SZPITALA SPECIJALISTYCZNEGO W PRABUTACH SP. Z 0.0.

Wydanie: 3 10.08.2025
Szpital Specjalistyczny PROCEDURA Strona 17 z 81
w Prabutach sp.zo.0.
Podmiot Leczniczy Samorzadu "
Wojewsdzwa Pomorsego POLITYKA OCHRONY DANYCH OSOBOWYCH Nr dokumentu: 7- Pr5

miata osobisty charakter, dlatego tez ADO nie zezwala na korzystanie z wlasnego sprzetu
do celéw firmowych.

Zarzadzanie urzadzeniami mobilnymi umozliwia pracodawcom zdalne lokalizowanie
urzadzen, wdrazanie okre$lonych ustawien lub aplikacji oraz usuwanie danych na
zadanie. Pracodawca moze obstugiwaé te funkcje samodzielnie lub zleci¢ to zadanie
osobie trzeciej. Ustugi zarzadzania urzadzeniami mobilnymi umozliwiaja réwniez
pracodawcom rejestrowanie lub $ledzenie urzadzenia w czasie rzeczywistym, nawet
jezeli nie zgtoszono jego kradziezy. W zwiazku z powyzszym ADO przed wprowadzeniem
jakiejkolwiek technologii tego rodzaju, przeprowadza Ocene skutkéw dla ochrony
danych. Jezeli ocena skutkéw dla ochrony danych wykaze, Ze wdrozenie technologii
zarzadzania urzgdzeniami mobilnymi jest konieczne w danych okolicznos$ciach, ADO
nadal przeprowadza ocene w celu ustalenia, czy przetwarzanie danych wynikajace z
zastosowania tej technologii jest zgodne z zasadami proporcjonalno$ci i pomocniczosci,
celem zagwarantowania, ze dane gromadzone przy wykorzystaniu wspomnianej funkcji
zdalnego okre$lania lokalizacji bedg przetwarzane w okreslonym celu oraz Ze nie bedg
stanowitly i nie beda mogtly stanowic elementu szerzej zakrojonego programu ciagtego
monitorowania pracownikéw. Funkcje $ledzenia nalezy ograniczy¢, nawet gdy korzysta
sie z nich w okreslonych celach. Systemy $ledzenia moga zosta¢ zaprojektowane w taki
spos6b, by umozliwiaty rejestrowanie danych o lokalizacji bez przedstawiania ich
pracodawcy - w takiej sytuacji dane o lokalizacji powinny zosta¢ udostepnione
pracodawcy wytacznie w przypadku zgloszenia urzadzenia lub jego utraty. ADO
zapewnia, aby pracownicy, ktorych urzadzenia s3 objete ustugami zarzadzania
urzgdzeniami mobilnymi, uzyskali wyczerpujace informacje na temat tego, jakie $rodki
Sledzenia sg stosowane i jakie to ma dla nich konsekwencje.

d) Operacje przetwarzania zwigzane z czasem pracy i obecno$cig w miejscu pracy - systemy

e)
f)

g)

zapewniajgce pracodawcom mozliwo$¢ kontrolowania oséb uprawnionych do wejscia na
teren ich lokalu lub uzyskania dostepu do okreslonych obszaréw w takim lokalu moga
zapewnia¢ rowniez mozliwo$¢ Sledzenia dziatan pracownikéw. Niektére z tych
technologii wiaza sie z przetwarzaniem danych biometrycznych, podczas gdy inne
umozliwiajg S$ledzenie urzadzen mobilnych. Ze wzgledu na ryzyko polegajace na
zapewnianiu inwazyjnego poziomu wiedzy na temat dziatan podejmowanych przez
pracownika w miejscu pracy i kontroli nad tymi dziataniami, ADO nie stosuje w/w
systemow.

Operacje przetwarzania zwigzane z pojazdami, z ktérych korzystaja pracownicy - ADO
nie posiada pojazd6éw firmowych.

Rejestratory danych na temat zdarzen - ADO nie posiada pojazdéw firmowych i nie
korzysta z rejestratorow danych na temat zdarzen.

Operacje przetwarzania wigzace sie z miedzynarodowym przekazywaniem danych
kadrowych oraz innych danych dotyczacych pracownikéw - korzystanie z wiekszos$ci
aplikacjli i ustug w chmurze, takich jak aplikacje i ustugi stuzace do przetwarzania
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danych kadrowych oraz internetowe aplikacje biurowe skutkuje miedzynarodowym
przekazywaniem danych pracownikéw, a przekazywanie danych osobowych panstwu
trzeciemu spoza UE mozna uzna¢ za dopuszczalne wytacznie w przypadku, gdy panstwo
to zapewnia odpowiedni stopien ochrony. Niezaleznie od podstawy prawne;j,
przekazywanie danych musi odbywa¢ sie zgodnie z przepisami Rozporzadzenia PE.
Dlatego tez nalezy zapewni¢ zgodno$¢ ze stosownymi przepisami dotyczacymi
miedzynarodowego przekazywania danych.

22) Fakt, ze pracodawca jest wiascicielem s$rodkéw elektronicznych, nie znosi prawa

pracownikéw do poufnosci komunikacji zwigzanej z danymi o lokalizacji i korespondencja.
W zwigzku z czym $ledzenie lokalizacji pracownikéw za pomoca ich wtasnych urzadzen lub
urzadzen firmowych ADO ogranicza do sytuacji, w ktérych takie $§ledzenie jest bezwzglednie
konieczne do osiggniecia uzasadnionego celu.

23) ADO zdaje sobie sprawe, ze wprowadzenie catkowitego zakazu komunikowania w celach

2.

prywatnych jest niepraktyczne, a egzekwowanie przestrzegania tego zakazu moze wymagac
wdrozenia nieproporcjonalnego  poziomu monitorowania. Dlatego dziataniom
prewencyjnym przypisuje znacznie wiekszg wage niz dziataniom majgcym na celu wykrycie
okres$lonych zachowan. Technologie monitorowania komunikacji moga mie¢ réwniez
negatywny wplyw na prawa podstawowe pracownikéw do organizowania sie,
organizowania spotkan pracowniczych oraz do komunikowania sie w sposéb poufny (w
tym na prawo do uzyskiwania informacji). Szerokie wykorzystanie technologii
monitorowania moze réwniez zmniejszy¢ gotowos¢ (i liczbe kanatéw stuzacych do tego
celu) pracownikéw do informowania pracodawcéw o nieprawidtowosciach lub
nielegalnych dziataniach przetozonych lub innych pracownikéw, ktére moga zaszkodzi¢
dziatalno$ci (zwtaszcza danym klientéw) lub miejscu pracy. Czesto konieczne jest
zapewnienie anonimowosci, aby dany pracownik podjat dziatania i zglosit takie sytuacje.
Monitorowanie naruszajgce prawa pracownikéw do prywatnosci moze utrudnia¢ konieczna
komunikacje z odpowiednimi inspektorami. W takim przypadku ustanowione S$rodki
stosowane przez wewnetrznych demaskatoréw moga straci¢ na skutecznosci.

Odpowiedzialnos¢

2.1. Administrator Danych Osobowych [24]

jest odpowiedzialny za:

1)

zapewnienie przetwarzania danych osobowych zgodnie z przepisami prawa, przetwarzane
w sposOb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych
lub organizacyjnych i udowodnienie zgodno$ci przetwarzania danych osobowych
z przepisami prawa [24.1];
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2) identyfikacja celéw przed rozpoczeciem przetwarzania i ich odpowiednich, zgodnych
z prawem podstaw przetwarzania danych;

3) organizacje bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
Rozporzadzenia PE, Ustawy i wymaganiami innych przepisow prawnych dotyczacych
ochrony danych osobowych oraz sprawowanie nadzoru nad bezpieczenstwem danych
osobowych przetwarzanych w Szpital Specjalistyczny w Prabutach Sp. z o.0. poprzez
wprowadzenie odpowiednich $rodkéw technicznych i organizacyjnych adekwatnych do
istotnosci ryzyka [32], aby domys$lnie przetwarzane byly wytgcznie te dane osobowe, ktére
sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania [25],

4) zaréwno na etapie planowania sposobow przetwarzania, jak i w czasie samego
przetwarzania, wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych,
majacych na celu skuteczng realizacje zasad ochrony danych oraz spelnienie wymogow
Rozporzadzenia PE, a takze ochrone praw osob, ktérych dane dotycza; przy wdrozeniu
takich rozwigzan ADO uwzglednia stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o ré6znym prawdopodobienistwie wystgpienia i wadze zagrozenia wynikajacych
Z przetwarzania [25];

5) kierowanie sie zasada minimalizacji i zapewnienia prywatnosci na etapie projektowania
majgce zastosowanie do dziatalno$ci catej organizacji, obejmujace swoim zakresem
technologie informacyjne, procesy biznesowe i infrastrukture sieciowa, szczegdlnie na
wstepnych etapach projektowania ustug, produktéw badz systemdéw majacych stuzy¢ do
przetwarzania danych osobowych; koncepcja prywatnosci w fazie projektowania obejmuje:
podejscie proaktywne, niereaktywne i zaradcze, nie naprawcze; prywatnos¢ jako
ustawienie domyslne; prywatno$¢ wiaczona w projekt; petna funkcjonalno$é: suma
dodatnia, a nie suma zerowa; ochrona od poczatku do konca cyklu zycia informacji;
widoczno$¢ i przejrzystos$¢; poszanowanie dla prywatnosci uzytkownikéw;

6) ciagly przeglad i uaktualnianie $rodkéw technicznych i organizacyjnych, o ktérych mowa
w art. 32 ust. 1 Rozporzadzenia PE;

7) promowanie i przestrzeganie zasad systemu ochrony danych osobowych [5];

8) tworzenie polityk ochrony danych, ich aktualizacja i zapewnienie przetwarzania danych
zgodnie z uregulowaniami POD [24],

9) wprowadzenie wewnetrznych zasad i procedur, ktére zapewnig wydajny i szybki przeptyw
informacji dotyczacych ochrony danych [24];

10) akceptacje dokumentéw opisujgcych system ochrony danych osobowych [24];

11) prowadzenie rejestru czynno$ci przetwarzania danych osobowych, za ktére odpowiada
[30];

12) udzial w procesie zarzadzania ryzykiem poprzez akceptowanie ryzyk i dziatan
redukujacych ryzyka [32];

13) przeprowadzanie oceny skutkéw dla ochrony danych [35];
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14) konsultowanie sie z organem nadzorczym zgodnie z art. 36 Rozporzadzenia PE, przed
rozpoczeciem przetwarzania, w przypadkach, gdy ocena skutkéw dla ochrony danych,
o ktorej mowa powyzej i w art. 35 Rozporzadzenia PE, wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby ADO nie =zastosowat S$rodkéw w celu
zminimalizowania tego ryzyka;

15) jezeli wymaga tego prawo [37], lub na zasadzie dobrowolnosci (w sytuacji, w ktérej ADO
dobrowolnie decyduje sie na wyznaczenie I0D, wymagania wskazane w artykutach 37 - 39
Rozporzadzenia PE stosuje sie odpowiednio do jego wyznaczenia, statusu i zadan, tak jakby
wyznaczenie bylo obowigzkowe) powotanie Inspektora Ochrony Danych, ktéry
bezposrednio podlega najwyzszemu kierownictwu ADO oraz:

e zapewnienie, by IOD byt wiasciwie i niezwlocznie wlaczany w spotkania przedstawicieli
wyzszego i Sredniego szczebla organizacji w zakresie ochrony danych osobowych,

e zapewnienie uczestnictwa IOD przy podejmowaniu decyzji dotyczacych przetwarzania
danych osobowych (niezbedne informacje powinny zosta¢ udostepnione 10D
odpowiednio wcze$niej, umozliwiajac 10D zajecie stanowiska),

e zapewnienie 10D uczestnictwa we wszystkich sprawach dotyczacych ochrony danych
osobowych,

e branie pod uwage stanowiska IOD i dokumentowanie przypadkéw i powodow
postepowania niezgodnego z zaleceniem 10D,

e niezwloczne konsultowanie sie z IOD w przypadku stwierdzenia naruszenia albo innego
zdarzenia zwigzanego z danymi osobowymi,

e wspieranie 10D w wypelnianiu przez niego zadan, o ktérych mowa w art. 39
Rozporzadzenia PE,

e zapewnienie I0D zasob6w niezbednych do wykonania w/w zadan,

e zapewnienie I0D dostepu do danych osobowych i operacji przetwarzania,

e zapewnienie I0D zasobow niezbednych do utrzymania jego wiedzy fachowe;j,

e zapewnienie by 10D nie otrzymywat instrukcji dotyczacych wykonywania jego zadan,

e zapewnienie, by I0D dziatalt w spos6b w petni niezalezny,

e zapewnienie, by I0D nie zostal odwotany ani ukarany za wypetnianie jego zadan,

e zapewnienie by inne zadania i obowigzki, ktére moze wykonywac¢ IOD nie powodowaty
konfliktu intereséw, bowiem IOD nie moze zajmowa¢ w organizacji stanowiska
pociagajacego za sobg okreslanie sposobéw i celdw przetwarzania danych,

e zapewnienie poufno$ci komunikacji z 10D,

¢ publikowanie danych kontaktowych IOD,

e zawiadomienie organu nadzorczego o danych kontaktowych 10D;

16) podejmowanie dzialan w celu zapewnienia, by kazda osoba fizyczna dziatajaca
z upowaznienia ADO, ktéra ma dostep do danych osobowych, przetwarzata je wytacznie na
polecenie ADO, chyba Ze wymaga tego od niej prawo Unii lub prawo panstwa
cztonkowskiego [29];
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17) powolywanie Zespotu ds. bezpieczenistwa danych osobowych w przypadku wystapienia
incydentu bezpieczenstwa oraz akceptacje dziatan korygujacych w przypadku wystgpienia
incydentu bezpieczenstwa;
18) w przypadku naruszenia ochrony danych osobowych, zgltaszanie takiego naruszenia do
Urzedu Ochrony Danych, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych;
19) dokumentowanie, zgodnie z zasadg rozliczalno$ci, w sposéb przejrzysty i umozliwiajacy
Urzedowi Ochrony Danych weryfikowanie przestrzegania art. 33 Rozporzadzenia PE,
wszelkich naruszen ochrony danych osobowych, w tym okoliczno$ci naruszenia ochrony
danych osobowych, jego skutkéw oraz podjetych dziatan zaradczych;
20) jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnos$ci os6b fizycznych, zawiadamianie bez zbednej zwloki osoby, ktorej dane
dotycza, o takim naruszeniu, tak aby umozliwi¢ jej podjecie niezbednych dziatan
zapobiegawczych [34];
21) powiadamianie o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu
przetwarzania [19]:
¢ informowanie o sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych
osobowych - czego ADO dokonat zgodnie z art. 16, 17 ust. 1 i 18 Rozporzadzenia PE -
kazdego odbiorcy, ktéremu ujawniono dane osobowe, chyba zZe okaze sie to niemozliwe
lub bedzie wymaga¢ niewspotmiernie duzego wysitku,

+ informowanie osoby, ktérej dane dotycza, o odbiorcach, jezeli osoba, ktérej dane dotycza,
tego zazada;

22) zawieranie umoéw powierzenia danych osobowych z podmiotami przetwarzajgcymi [28],

23) wspolpraca z organem nadzorczym w ramach wykonywania przez niego swoich zadan oraz
- gdy ma to zastosowanie - wspoétpraca przedstawicieli ADO na zadanie organu
nadzorczego [31];

24) udzielanie odpowiedzi na skargi w zakresie ochrony danych osobowych,

25) akceptowanie Sprawozdania z funkcjonowania systemu ochrony danych osobowych.

2.2. Inspektor ochrony danych [37-39]

Administrator Danych wyznaczyt Inspektora Ochrony Danych (IOD), ktéry w jego imieniu
realizowat bedzie funkcje i zadania osoby nadzorujacej przestrzeganie zasad ochrony danych
osobowych - zgodnie z art. 39 Rozporzadzenia PE,

Inspektor ochrony danych [39] ma nastepujace zadania:

1) informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw, ktoérzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
Rozporzadzenia PE oraz przepisow prawa Kkrajowego dotyczacych ochrony danych
osobowych;
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2) monitorowanie przestrzegania Rozporzadzenia PE oraz przepiséw prawa krajowego
dotyczacych ochrony danych osobowych, a takze polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw,
dziatania zwiekszajace Swiadomo$¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty. W ramach monitorowania przestrzegania
przepis6w IOD moze miedzy innymi:

e zbiera¢ informacje w celu identyfikacji proceséw przetwarzania,

¢ analizowac¢ i sprawdzac zgodno$¢ tego przetwarzania,

¢ informowa¢é, doradza¢ i rekomendowaé okre$lone dziatania administratorowi albo
podmiotowi przetwarzajgcemu;

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35 Rozporzadzenia PE, jezeli ma zastosowanie;

4) wspotpraca z organem nadzorczym;

5) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
Rozporzadzenia PE oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.

W zakresie pkt. 41 5 (powyzej) 10D pelni funkcje punktu kontaktowego, by umozliwi¢ organowi
nadzorczemu dostep do dokumentéw i informacji w celu realizacji zadan, o ktérych mowa w art.
57 Rozporzadzenia PE, jak réwniez wykonywania uprawnien w zakresie prowadzonych
postepowan, uprawnien naprawczych, uprawnien w zakresie wydawania zezwolen oraz
uprawnien doradczych, zgodnie z art. 58 Rozporzadzenia PE.
I0D ma mozliwo$¢ kontaktowania sie w celu uzyskania porady ze strony organu nadzorczego.
Art. 39 ust. 1 pkt. e Rozporzadzenia PE stanowi, iZ 10D moze konsultowal sie z organem
nadzorczym we wszystkich sprawach, w stosownych przypadkach.
IOD odgrywa role posrednika pomiedzy zainteresowanymi stronami (np. organem ochrony
danych osobowych, osobami, ktérych dane dotycza albo jednostkami w ramach
przedsiebiorstwa).
Inspektor ochrony danych wypemhia swoje zadania z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele
przetwarzania. Wymaga to od 10D ustalania priorytetéw w swojej pracy i koncentrowania sie na
aspektach pociagajacych za soba wieksze ryzyko w zakresie ochrony danych. Nie oznacza to,
iz dozwolone jest zaniedbywanie kontroli zgodnos$ci operacji przetwarzania danych o nizszym
ryzyku, a jedynie wskazuje stusznos¢ skupienia sie, przede wszystkim, na kwestiach o wyzszym
ryzyku.

6) realizowanie obowigzkéw informacyjnych [12-14],

7) prowadzenie korespondencji w imieniu ADO z osobg, ktorej dane dotyczg [15-22 i 34]

8) wspoéttworzenie polityk ochrony danych, ich aktualizacja i kontrola przetwarzania danych
zgodnie z uregulowaniami POD,

9) egzekwowanie przestrzegania zasad ochrony danych,
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10) promowanie zasad dotyczacych przetwarzania danych osobowych [5],

11) inicjowanie dziatan zmierzajacych do zapewnienia nalezytej ochrony danych osobowych,

12) prowadzenie w imieniu ADO Rejestru czynno$ci przetwarzania (Form.3A/POD - Rejestr
czynnosci przetwarzania) [30], ktéry umozliwia ADO i organowi nadzorczemu (na wniosek)
kontrole wszystkich proceséw przetwarzania danych w danej organizacji,

13) ocena skutecznosci zastosowanych srodkéw ochrony oraz rekomendowanie zmian,

14) koordynowanie procesu identyfikacji i analizy ryzyka utraty bezpieczenstwa danych
osobowych przetwarzanych wykonywanych przez komoérki organizacyjne, monitorowanie
wdrozonych zabezpieczen w celu ochrony danych osobowych, jezeli uzna, ze zarzadzanie
ryzykiem jest konieczne [32], w szczegélnosci identyfikowanie ryzyka zwigzanego
Z przetwarzaniem, jego oceny pod katem Zrodta, charakteru, prawdopodobienstwa i wagi
zagrozenia oraz wprowadzania skutecznych praktyk pozwalajacych zminimalizowa¢ to
ryzyko,

15) przygotowanie analiz z procesu zarzadzania ryzykiem [32],

16) dokumentowanie wszelkich naruszef ochrony danych osobowych [33], w tym:
prowadzenie postepowania wyjasniajgcego, okolicznosci wystgpienia incydentu
lub/i naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze
i przedstawianie ustalen do akceptacji ADO,

17) prowadzenie w imieniu ADO korespondencji z organem nadzorczym w zakresie naruszen
[33],

18) przygotowanie powiadomienia do odbiorcow o sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu przetwarzania [19],

19) uwzglednianie ochrony danych w fazie projektowania rozwigzan technicznych badz
organizacyjnych (ze szczegélnym uwzglednieniem zasady minimalizacji) oraz domyslna
ochrona danych [25],

20) rekomendowanie ADO wdrazania odpowiednich $rodkéw technicznych i organizacyjnych
podczas okreslania sposobdw przetwarzania oraz w czasie samego przetwarzania [25] oraz
nadzor i aktualizacja w/w $rodkéw; przy rekomendacji co do wdrozenia takich rozwigzan
[I0D uwzglednia stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajace z przetwarzania,

21) organizowanie okresowych szkolen z zakresu przetwarzania i ochrony danych osobowych
oraz wymagan Rozporzadzenia PE [39], w tym dla oséb przed przyznaniem upowaznienia
do przetwarzania danych osobowych,

22) prowadzenie ewidencji 0s6b zatrudnionych przy przetwarzaniu danych osobowych
(Form.2/POD - Rejestr oséb upowaznionych do przetwarzania danych osobowych),

23) nadzorowanie aktualnosci przyznanych upowaznien do przetwarzania danych osobowych
w zwigzku ze zmianami kadrowymi [29],

24) opiniowanie i  tworzenie wzoréw umoéw, odpowiadajacych wszystkim wymogom
przewidzianym w art. 28-29 Rozporzadzenia PE,
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25) przygotowywanie uméw powierzenia danych osobowych z podmiotami przetwarzajacymi
[28] oraz prowadzenie rejestru takich uméw zgodnie z Form.8/POD,

26) sprawdzanie zgodnoSci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania (audyt wewnetrzny systemu
danych osobowych) [39],

27) przygotowanie na Form.6/POD - Planu audytéw wewnetrznych systemu ochrony danych
osobowych,

28) przygotowanie na Form.5/POD - Rocznego sprawozdania z funkcjonowania systemu
ochrony danych osobowych i bezpieczenstwa informacji,

29) wspoétprace z Prezesem Urzedu Ochrony Danych Osobowych [39], w tym w zakresie
sktadanych skarg [77],

30) zgtaszanie do ASI (informatyka Szpitala Specjalistycznego w Prabutach Sp. z 0.0.) kazdego
nowego pracownika celem nadania mu uprawnien do systemoéw informatycznych oraz
zglaszanie kazdej zakoniczonej umowy z pracownikiem lub osobami zatrudnionymi w
Szpitalu Specjalistycznym w Prabutach Sp. z 0.0. na innej podstawie niZ umowa o prace
celem zblokowania kont tych oséb w systemach informatycznych.

2.3. Uzytkownik (kierownik komodrki organizacyjnej, pracownik,
osoba wykonujaca prace na podstawie umowy zlecenia lub innej
umowy cywilnoprawnej)

jest odpowiedzialny za:

1) realizacje zadan wynikajgcych z POD,

2) identyfikacje zbiorow danych osobowych, ustalanie celdéw przetwarzania zbioru danych
w swoim zakresie odpowiedzialnosci oraz niezwtoczne zgtaszanie nowych zbioréw do 10D,

3) zglaszanie do 10D wszystkich zawieranych umoéw o Swiadczenie ustug z podmiotami
zewnetrznymi, gdzie przekazywane sa dane osobowe na zewnatrz,

4) identyfikacja ryzyk w systemie ochrony danych osobowych oraz prowadzenie w komérce
proceséw zarzadzania ryzykiem zgodnie z procedura, ktéra zawarta jest w POD
wraz z zatacznikiem (Form.4/POD - Arkusz ryzyka w ochronie danych osobowych),

5) =zachowanie szczeg6lnej starannosci przy gromadzeniu danych osobowych i informacji, aby
dane te byty:

e przetwarzane zgodnie z prawem oraz zasadami przetwarzania danych [5],

e zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

e merytorycznie poprawne i adekwatne w stosunku do celéw, jakich sg przetwarzane,

6) przestrzeganie zasad wskazanych w pkt. 1.4 i 11 POD,

7) zgtaszanie 10D/ADO wszelkich zauwazonych nieprawidtowosci dotyczacych ochrony
danych osobowych przetwarzanych w systemach informatycznych i w tradycyjnej
papierowej formie oraz incydentéw zwigzanych z naruszeniem ochrony danych osobowych,
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8) poprawne korzystanie z aplikacji zgodnie z powierzonymi obowigzkami stuzbowymi;

9) informowanie I0D/ADO, ASI (informatyk Szpital Specjalistyczny w Prabutach Sp. z 0.0.) o
wszelkich nieprawidlowosciach dziatania systeméw w ktoérych przetwarzane sg dane
osobowe,

10) ustalenie hasta, okresowe zmiany haset,

11) utrzymywanie w $cistej tajemnicy haset, ktérymi sie postuguje,

12) zmiane hasta w przypadku powziecia przez uzytkownika podejrzenia lub stwierdzenia,
ze 7 hastem mogty zapoznac sie osoby trzecie i powiadomienie o tym fakcie ADO.

13) Kierownik komarki Kadr i Plac - niezwtoczne zgtaszanie do I0D/ADO:

e kazdego nowego pracownika i oséb zatrudnionych na umowe zlecenie lub inng

cywilnoprawng, w Szpitalu Specjalistycznym w Prabutach Sp. z o.0.,

o Kkazdego przypadku zakoniczenia umowy z pracownikiem lub osobami zatrudnionymi

w Szpitalu Specjalistycznym w Prabutach Sp. z o0.0. na innej podstawie nizZ umowa o

prace.

o zglaszanie do ASI (informatyka Szpitala Specjalistycznego w Prabutach Sp. z 0.0.)
kazdego nowego pracownika celem nadania mu uprawnien do systemoéow
informatycznych oraz zgtaszanie kazdej zakonczonej umowy z pracownikiem lub
osobami zatrudnionymi w Szpitalu Specjalistycznym w Prabutach Sp. z o0.0. na innej
podstawie niz umowa o prace celem zblokowania kont tych os6b w systemach
informatycznych.

2.4. Odpowiedzialno$¢ Administratora Systemow Informatycznych

- Informatyka Szpital Specjalistyczny w Prabutach Sp. z o.0. (skrét: ASI):

1) realizacja zadan wynikajgcych z POD,

2) wykonywanie polecen I0D/ADO w zakresie zadan zwigzanych z ochrong danych
osobowych i bezpieczenistwem informacji w systemach teleinformatycznych,

3) przyznawanie na wniosek IOD/ADO $cisle okreslonych praw dostepu do danych osobowych
w poszczegoblnych systemach informatycznych,

4) przeciwdziatanie prébom naruszenia bezpieczenstwa informacji w systemach
teleinformatycznych,

5) zglaszanie do IOD/ADO kazdego incydentu bezpieczenstwa danych osobowych//informacji
lub zdarzen potencjalnie naruszajgcych bezpieczenstwo przetwarzanych danych
osobowych/informacji,

6) wudziat w identyfikacji 1 analizie ryzyka utraty bezpieczenstwa danych
osobowych/informacji/aktywdéw przetwarzanych w Szpital Specjalistyczny w Prabutach Sp.
Z 0.0. oraz monitorowanie wdrozonych zabezpieczenn dla IT w celu ochrony danych
osobowych,

7) bezposrednii osobisty nadzor nad instalacjg oprogramowania,

8) zarzadzanie i nadzorowanie sieci, w ktérych przetwarzane sg informacje,




DOKUMENTACJA ZINTEGROWANEGO SYSTEMU ZARZADZANIA SZPITALA SPECIJALISTYCZNEGO W PRABUTACH SP. Z 0.0.

Wydanie: 3 10.08.2025
Szpital Specjalistyczny PROCEDURA Strona 26 z 81
w Prabutach sp.zo.0.
iebommibuing POLITYKA OCHRONY DANYCH OSOBOWYCH Nr dokumentu: 7- Pr5
9) rejestrowanie wszystkich zdarzen w Dzienniku Administratora (Form 12/POD) takich jak

m.in. konserwacja, naprawa sprzetu, przeglady, wizyty zewnetrznych dostawcow,
administratoréw, operatoréw, incydenty bezpieczenstwa. Zapisow dokonuje sie trwalym
$rodkiem pisarskim. Dziennik Administratora pozostaje w dyspozycji Informatyka Szpitala
Specjalistycznego w Prabutach Sp. z o.0.. Dziennik Administratora jest systematycznie
przegladany i analizowany.

2.5. Odpowiedzialnos¢ ADO jako Podmiotu Przetwarzajacego [28]

W przypadku, gdy Szpital Specjalistyczny w Prabutach Sp. z o0.0. przetwarza dane w imieniu
innego administratora, wéwczas jest Podmiotem Przetwarzajacym (dalej PP) i jako taki ma
nastepujace obowigzki:

1)

2)

3)

Przetwarza dane osobowe wytacznie na udokumentowane polecenie administratora - co
dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej - chyba Ze obowigzek taki nakltada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktoremu podlega PP; w takim przypadku przed rozpoczeciem
przetwarzania PP informuje administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaty sie do

zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi

zachowania tajemnicy;

Przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajacego tj.:

a) nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegotowej lub
ogoOlnej pisemnej zgody administratora. W przypadku ogdlnej pisemnej zgody PP
informuje administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastgpienia innych podmiotéw przetwarzajacych, dajac tym samym administratorowi
mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian;

b) korzysta wytacznie z ustug takich podmiotéw przetwarzajacych, ktoére zapewniajg
wystarczajgce  gwarancje  wdrozenia  odpowiednich  $rodkéw  technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi Rozporzadzenia PE i chronito
prawa osob, ktorych dane dotycza;

c) jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania PP
korzysta z wustug innego podmiotu przetwarzajacego, na ten inny podmiot
przetwarzajacy natozone zostajg - na mocy umowy lub innego aktu prawnego (Umowa
lub inny akt prawny, majg forme pisemna, w tym forme elektroniczng), ktére podlegaja
prawu Unii lub prawu panstwa cztonkowskiego - te same obowigzki ochrony danych jak
w umowie lub innym akcie prawnym miedzy administratorem a podmiotem
przetwarzajacym, o ktérych to obowigzkach mowa w ust. 3 Rozporzadzenia PE, w
szczegblno$ci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom niniejszego rozporzadzenia. Jezeli ten inny podmiot przetwarzajacy nie
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wywiaze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petha
odpowiedzialno$¢ wobec administratora za wypelnienie obowigzkéw tego innego
podmiotu przetwarzajgcego spoczywa na pierwotnym podmiocie przetwarzajgcym.

4) Biorac pod uwage charakter przetwarzania, w miare mozliwo$ci pomaga administratorowi
poprzez odpowiednie $rodki techniczne i organizacyjne wywigza¢ sie z obowigzku
odpowiadania na Zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III Rozporzadzenia PE.

5) Uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia
PE.

6) Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejagce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

7) Udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 Rozporzadzenia PE oraz umozliwia administratorowi
lub audytorowi upowaznionemu przez administratora przeprowadzanie audytéw, w tym
inspekciji, i przyczynia sie do nich.

8) PP niezwtlocznie informuje administratora, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie Rozporzadzenia PE lub innych przepiséw Unii lub panstwa
cztonkowskiego o ochronie danych.

9) Jezeli PP naruszy Rozporzadzenie PE przy okreslaniu celéw i sposobdéw przetwarzania,
uznaje sie go za administratora w odniesieniu do tego przetwarzania.

10) Prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora, ktéry ma forme pisemna, w tym forme elektroniczng zawierajacy
nastepujace informacje:

a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego lub
podmiotéw przetwarzajacych oraz kazdego administratora, w imieniu ktérego dziata
podmiot przetwarzajacy, a gdy ma to zastosowanie - przedstawiciela administratora lub
podmiotu przetwarzajgcego oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

¢) gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi Rozporzadzenia PE, dokumentacja odpowiednich zabezpieczen;

d) jezeli jest to mozliwe, ogélny opis technicznych i organizacyjnych $rodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 Rozporzadzenia PE.

11) Udostepnia rejestr na zadanie organu nadzorczego.

12) Wspodtpracuje z organem nadzorczym w ramach wykonywania przez niego swoich zadan.
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13) Podejmuje wszelkie srodki wymagane na mocy art. 32 Rozporzadzenia PE - uwzgledniajac
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci os6b fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, PP wdraza odpowiednie $rodki
techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu
ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systeméw i ustug przetwarzania;

¢) zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania.

14) Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, PP uwzglednia w szczegdlnosci
ryzyko wigzace sie z przetwarzaniem, w szczego6lnos$ci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposo6b przetwarzanych.

15) PP po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki zglasza je
administratorowi.

16) PP zobowiazuje sie do niezwlocznego poinformowania administratora o jakimkolwiek
postepowaniu administracyjnym lub sgdowym, decyzji administracyjnej, orzeczeniu,
zapowiedzianych kontrolach i inspekcjach, je§li dotycza one danych osobowych
powierzonych przez administratora.

3. Prawa osob, ktorych dane s3 przetwarzane

Prawa oso6b, ktorych dane s3 przetwarzane opisane sa w Rozporzadzeniu PE. ADO jest
odpowiedzialny za przestrzeganie praw oséb oraz odpowiednie reagowanie na uzasadnione
zadania oséb, ktérych dane sa przetwarzane.

Gdy osoba realizuje jakiekolwiek swoje prawo, czyni to bez uszczerbku dla kazdego innego
prawa.

ADO podczas zbierania i przetwarzania danych osoby, ktérej dane dotycza, nie wykorzystuje
otrzymanych od tej osoby, danych stron trzecich do wtasnych celéw. Przetwarzanie takich
danych osobowych jest dozwolone tylko w zakresie, w jakim dane sg przechowywane pod
wytaczng kontrolg osoby, ktérej dane dotycza i sa przetwarzane tylko na potrzeby o czysto
osobistym lub domowym charakterze. Informacje te nie bedg réwniez wykorzystane do
uzyskania informacji na temat takich stron trzecich oraz tworzenia okreslonych profili, nawet
jezeli ich dane osobowe juz s3 w posiadaniu ADO.
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3.1. Obowiazki informacyjne

3.1.1. Przejrzyste informowanie i przejrzysta komunikacja oraz tryb
wykonywania praw przez osobe, ktorej dane dotycza [12]

1) Jezeli osoba, ktérej dane sg przetwarzane zwrdci sie do Szpitala Specjalistycznego w
Prabutach Sp. z 0.0. z Zadaniem potwierdzenia, czy przetwarzane s dane osobowe jej
dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz
otrzymania informacji o przetwarzanych danych.

2) ADO udziela wszelkich informacji, o ktéorych mowa w art. 13 i 14 Rozporzadzenia PE, oraz
prowadzi z osoba, ktérej dane dotycza, wszelkg komunikacje na mocy art. 15-22 i 34
Rozporzadzenia PE w sprawie przetwarzania.

3) ADO udziela odpowiedzi w zwieztej, przejrzystej, zrozumiatej i fatwo dostepnej formie,
jasnym i prostym jezykiem - w szczegélnosSci gdy informacje sg kierowane do dziecka, bez
zbednej zwtoki - a w kazdym razie w terminie miesigca od otrzymania zgdania.

4) W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter zgdania lub liczbe zgdan. W terminie miesigca od otrzymania
zadania ADO informuje osobe, ktérej dane dotycza o takim przedtuzeniu terminu,
z podaniem przyczyn opdZnienia. Jesli osoba, ktérej dane dotycza, przekazata swoje zagdanie
elektronicznie, w miare mozliwo$ci informacje takze sg przekazywane elektronicznie, chyba
Ze osoba, ktorej dane dotycza, zazada innej formy.

5) Informacji udziela sie na piSmie lub w inny sposéb, w tym w stosownych przypadkach -
elektronicznie. Jezeli osoba, ktérej dane dotycza, tego zazada, informacji mozna udzieli¢
ustnie, o ile innymi sposobami potwierdzi sie tozsamo$¢ osoby, ktérej dane dotycza.

6) ADO utatwia osobie, ktorej dane dotyczg, wykonanie praw przystugujgcych jej na mocy art.
15-22 Rozporzadzenia PE i nie odmawia podjecia dziatann na zadanie osoby ktorej dane
dotycza pragnacej wykonac te prawa, chyba ze wykaze, iz nie jest w stanie zidentyfikowaé
osoby, ktérej dane dotycza [11.2]. Zgodnie z art. 11 ust. 1 Rozporzadzenia PE jezeli cele,
w ktorych ADO przetwarza dane osobowe, nie wymagaja lub juz nie wymagaja
zidentyfikowania przez niego osoby, ktérej dane dotycza, ADO nie ma obowigzku
zachowania, uzyskania ani przetworzenia dodatkowych informacji w celu zidentyfikowania
osoby, ktérej dane dotycza, wytacznie po to, by zastosowac sie do Rozporzadzenia PE.

7) Jednak jezeli ADO moze wykazaé, Ze nie jest w stanie zidentyfikowaé osoby, ktorej dane
dotycza, w miare mozliwosci informuje o tym osobe, ktérej dane dotyczg. W takich
przypadkach zastosowania nie majg art. 15-20 Rozporzadzenia PE, chyba ze osoba, ktorej
dane dotycza, w celu wykonania praw przystugujacych jej na mocy tych artykutow
dostarczy dodatkowych informacji pozwalajacych ja zidentyfikowac [11.2].

8) Jezeli ADO ma uzasadnione watpliwosci co do tozsamosSci osoby fizycznej sktadajacej
zadanie, o ktdrym mowa w art. 15-21 Rozporzadzenia PE, moze zazada¢ dodatkowych
informacji niezbednych do potwierdzenia tozsamos$ci osoby, ktorej dane dotycza. Jezeli
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osoba, ktérej dane dotycza, przekaze dodatkowe informacje umozliwiajace jej identyfikacje,
ADO nie moze odmoéwic¢ realizacji wniosku.

9) Osoba, ktdrej dane dotycza moze ztozy¢ wniosek do ADO korzystajgc z przystugujacych jej
praw. W zakres takiego wniosku wchodzi¢ moga tylko dane osobowe dotyczgce osoby,
ktérej dane dotycza. W zwigzku z tym wszelkie dane bedace danymi anonimowymi lub
niedotyczace osoby, ktorej dane dotycza, nie beda wchodzily w ten zakres. Jednak dane
poddane pseudonimizacji, ktére mozna wyraznie powigza¢ z osobg, ktérej dane dotycza
(np. poprzez podanie przez nig odnos$nego identyfikatora, por. artykut 11 ust. 2
Rozporzadzenia PE), mieszczg sie w tym zakresie. Jezeli ADO przetwarza informacje, ktdre
zawierajg dane osobowe kilku osob, ktérych dane dotycza, wowczas nie przyjmuje zbyt
waskiej interpretacji zdania ,,dane osobowe dotyczace osoby, ktérej dane dotyczg”.

10) Prawa osoby, ktorej dane dotycza obejmuja dane przekazane $wiadomie i aktywnie przez
osobe, ktérej dane dotycza, jak r6wniez dane osobowe wygenerowane poprzez jej dziatanie,
w zwigzku z korzystaniem z ustugi lub urzadzenia. Dane wywnioskowane i dane
wywiedzione tworzone s3 przez ADO na podstawie danych ,przekazanych przez osobe,
ktérej dane dotycza” nie beda jako takie uznane za ,przekazane przez” osobe, ktdrej dane
dotycza. Termin ,przekazane przez osobe, ktorej dane dotycza” ADO interpretuje szeroko,
z wylaczeniem tylko ,danych wywnioskowanych” i ,danych wywiedzionych”, ktére
obejmuja dane osobowe, ktdre sg tworzone przez dostawce ustug. ADO moze wylgczy¢ takie
wywnioskowane dane, ale powinien uwzgledni¢ wszystkie inne dane osobowe przekazane
przez osobe, ktorej dane dotycza, za pomocg Srodkéw technicznych zapewnionych przez
ADO. Zatem termin ,przekazane przez”’ obejmuje dane osobowe, ktoére dotycza dziatania
osoby, ktorej dane dotycza, lub wyniku z obserwacji zachowania osoby, ale nie obejmuje
danych wynikajacych z nastepujacej analizy tego zachowania. Z drugiej strony, wszelkie
dane osobowe, ktore zostaty wytworzone przez ADO w ramach przetwarzania danych, np.
przez proces personalizacji lub rekomendacji, przez kategoryzacje uzytkownika lub
profilowanie, to dane, ktére sa wywiedzione lub wywnioskowane z danych osobowych
przekazanych przez osobe, ktérej dane dotyczg, i nieobjete prawami osoby, ktérej dane
dotycza.

11) Gdy informacje i dane zebrane online sg powigzane z pseudonimami lub unikalnymi
identyfikatorami, ADO moze wdrozy¢ odpowiednie procedury uwierzytelniania w celu
zdecydowanego potwierdzenia tozsamosci osoby, ktérej dane dotycza, wnioskujgcej
o swoje dane osobowe lub bardziej ogolnie realizujgcej prawa przyznane przez
Rozporzadzenie PE. Jezeli osoby, ktérych dane dotyczg, zostaly uwierzytelnione w systemie
ADO przed przetwarzaniem, wéwczas w konsekwencji dane osobowe wykorzystywane do
rejestracji osoby, ktorej dotyczy przetwarzanie, moga by¢ réwniez wykorzystane jako
dowdd uwierzytelnienia osoby, ktérej dane dotyczg. Podczas, gdy w tych przypadkach
uprzednia identyfikacja oséb, ktorych dane dotyczg, moze wymagac zadania przedstawienia
dowodu potwierdzajgcego ich tozsamos¢ prawng, taka weryfikacja moze nie by¢ wtasciwa
do oceny powigzania miedzy danymi a osoba, ktérej sprawa dotyczy, poniewaz takie
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powiazanie nie jest zwigzane z tozsamoscia oficjalng czy tez prawna. W istocie mozliwos$¢
zadania przez ADO dodatkowych informacji w celu oceny tozsamosci nie moze prowadzi¢
do nadmiernych zadan i do zbierania danych osobowych, ktére nie s3 istotne czy niezbedne
do wzmocnienia powigzania miedzy osoba a zagdanymi danymi osobowymi.

12) Jezeli rozmiar danych wnioskowanych, na podstawie art. 15 lub 20 Roporzadzenia PE, przez
osobe, ktorej dane dotycza, powoduje, Ze ich przestanie za posrednictwem Internetu moze
by¢ problematyczne, zamiast mozliwosci przedtuzenia terminu udzielenia odpowiedzi na
wniosek o maksymalnie trzy miesigce, ADO moze réwniez rozwazy¢ alternatywne Srodki
przekazania danych, takie jak ,streaming” lub zapisanie na ptycie CD, DVD lub innym
fizycznym nos$niku badZ tez pozwoli¢ na przestanie danych osobowych bezposrednio
innemu administratorowi danych (zgodnie z art. 20 ust. 2 Rozporzadzenia PE, gdy jest to
technicznie wykonalne).

13) Informacje podawane na mocy art. 13 i 14 Rozporzadzenia PE oraz komunikacja i dziatania
podejmowane na mocy art. 15-22 i 34 Rozporzadzenia PE sg wolne od optat.

14) Jezeli Zzadania osoby, ktorej dane dotycza, sa ewidentnie nieuzasadnione lub nadmierne,
w szczegOlnosci ze wzgledu na swoj ustawiczny charakter, ADO moze pobra¢ rozsadna
optate, uwzgledniajgc administracyjne koszty wudzielenia informacji, prowadzenia
komunikacji lub podjecia zadanych dziatann albo odmdéwi¢ podjecia dziatan w zwigzku
z zadaniem.

15) Obowiazek wykazania, ze zagdanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na ADO. W tym celu ADO gromadzi niezbedng dokumentacje i przygotowuje
wyjas$nienie/opinie zgodnie z zasadg rozliczalnosci.

16) W rzeczywistosci powinno by¢ niewiele przypadkéw, w ktérych administrator danych
bytby w stanie uzasadni¢ odmowe dostarczenia wnioskowanych informacji, nawet
w odniesieniu do wielu wnioskéw o przeniesienie danych. Ponadto catkowity koszt
procedur ustanowionych w celu udzielania odpowiedzi na wnioski o przeniesienie danych
nie powinien by¢ brany pod uwage przy okreslaniu ,nadmiernego charakteru” wniosku. W
rzeczywistos$ci art. 12 Rozporzadzenia PE koncentruje sie na wnioskach sktadanych przez
jedna osobe, ktorej dane dotycza, a nie na tacznej liczbie wnioskéw otrzymanych przez
administratora danych. W rezultacie catkowitymi kosztami wdrozenia systemu nie mozna
obcigza¢ oséb, ktérych dane dotyczg, ani nie mogg one by¢ uzywane do uzasadnienia
odmowy udzielenia odpowiedzi na wnioski o przeniesienie.

17) Jezeli ADO nie podejmuje dzialan w zwigzku z Zadaniem osoby, ktérej dane dotycza, to
niezwtocznie - najpézniej w terminie miesigca od otrzymania zadania - informuje osobe,
ktérej dane dotycza, o powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi
do organu nadzorczego oraz skorzystania ze $rodkéw ochrony prawnej przed sagdem.

3.1.2. Obowigzek informacyjny odnosnie prawa do sprzeciwu [21]

1) W przypadku, gdy ADO zamierza przetwarzac lub przetwarza dane osobowe na podstawie:
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a) art. 6 ust. 1 lit. ) Rozporzadzenia PE, gdy przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej ADO lub,

b) art. 6 ust. 1 lit. f) Rozporzadzenia PE, gdy przetwarzanie jest niezbedne do celéow
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez ADO lub przez
strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interes6w majg interesy lub podstawowe prawa i wolnos$ci osoby, ktérej dane dotycza,
wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane
dotycza, jest dzieckiem, wéwczas najpdzniej przy okazji pierwszej komunikacji z osobg,
ktérej dane dotycza, ADO wyraznie informuje jag o prawie do sprzeciwuw obowigzku
informacyjnym w zapisie:

Posiada Pani/Pan prawo dostepu do swoich danych, ich sprostowania, usuniecia,
ograniczenia przetwarzania a takze prawo do wniesienia sprzeciwu wobec
przetwarzania oraz do przenoszenia danych, przy czym zgodnie z art. 17 ust. 3 RODO
prawo do wniesienia sprzeciwu nie ma zastosowania, w zakresie w jakim przetwarzanie
jest niezbedne:

a) do wywigzania sie z prawnego obowigzku wymagajacego przetwarzania na mocy
prawa Unii lub prawa panstwa polskiego;

b)do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1 RODO, o ile
prawdopodobne jest, ze prawo sprzeciwu, uniemozliwi lub powaznie utrudni
realizacje celdw takiego przetwarzania;

¢) do ustalenia, dochodzenia lub obrony roszczen.

3.1.3. Klauzula Informacyjna [13-14]

ADO przed pozyskaniem danych ocenia cele, dla ktérych dane majg by¢ faktycznie przetwarzane
oraz legalne podstawy tego przetwarzania.

ADO, aby przetwarza¢ dane osobowe zgodnie z prawem, gromadzi, w sposéb przejrzysty dla
osoby, ktérej dane dotyczg, tylko te prawidtowe i w razie potrzeby uaktualniane dane osobowe,
ktére sg zasadniczo rzetelne, niezbedne i konieczne w odniesieniu do konkretnych, wyraznych
i prawnie uzasadnionych celow przetwarzania. ADO nie przetwarza dalej w sposob niezgodny
z tymi celami. ADO wykazuje, ze dane osobowe s3 przetwarzane w sposéb zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych. ADO
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przechowuje dane osobowe w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane.

W celu zapewnienia zgodnosci z artykutami 13 i 14 Rozporzadzenia PE, ADO przedstawia
osobie, ktorej dane dotyczg, informacje wymagane w/w artykutami oraz peing liste odbiorcow
lub kategorii odbiorcéw, w tym podmiotéw przetwarzajacych.

W zalezno$ci od okolicznosci i kontekstu sprawy, ADO przedstawia wiecej potrzebnych
informacji, aby pozwoli¢ osobie, ktérej dane dotycza, rzeczywiscie zrozumie¢ operacje
przetwarzania.

Jezeli ADO planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym dane
osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe, ktérej dane
dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji zgodnie
z art. 13 lub 14 Rozporzadzenia PE.

ADO, o kazdej zmianie podstawy przetwarzania, informuje osobe, ktérej dane dotycza, zgodnie
z wymogami dotyczacymi informacji zawartymi w art. 13 lub 14 Rozporzadzenia PE i zgodnie
z 0g6lng zasadg przejrzystosci.

1.Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane s3 od tej osoby [13], ADO
podczas pozyskiwania danych osobowych (przy pierwszym kontakcie) przedktada jej do
podpisu dokument, ktéry zawiera nastepujgce informacje:

a)swojq tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ i dane kontaktowe
swojego przedstawiciela;

b) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. ffRODO - prawnie uzasadnione
interesy realizowane przez administratora lub przez strone trzeciq;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejq;

f) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do paristwa
trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez
Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art.
46, art. 47 lub art. 49 ust. 1 RODO akapit drugi, wzmianke o odpowiednich lub wtasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia
danych.

2.Poza informacjami, o ktorych mowa w pkt. 1, podczas pozyskiwania danych osobowych
administrator podaje osobie, ktorej dane dotyczq, nastepujqgce inne informacje niezbedne do
zapewnienia rzetelnosci i przejrzystosci przetwarzania:
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a) okres, przez ktoéry dane osobowe bedq przechowywane, a gdy nie jest to moZzliwe, kryteria
ustalania tego okresu;

b) informacje o prawie do zgdania od administratora dostepu do danych osobowych dotyczqcych
osoby, ktorej dane dotyczq, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych;

c) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a)RODO -
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

d) informacje o prawie wniesienia skargi do organu nadzorczego;

e) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczq, jest zobowiqzana do ich
podania i jakie sq ewentualne konsekwencje niepodania danych;

f) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
w art. 22 ust. 1 i 4 RODO oraz - przynajmniej w tych przypadkach - istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotyczq.

3.Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym
dane osobowe zostaly zebrane, przed takim dalszym przetwarzaniem informuje on osobe,
ktérej dane dotyczq, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji,
o ktérych mowa w pkt. 2. 4. Pkt. 1, 2 i 3 nie majq zastosowania, gdy - i w zakresie, w jakim -
osoba, ktérej dane dotyczq, dysponuje juz tymi informacjami.

2.W przypadku zbierania danych osobowych w inny sposadb, niz od osoby, ktérej dane
dotycza [14] ADO przedklada osobie, ktorej dane dotycza, do podpisu ktoéry zawiera
nastepujace informacje:

a)swojq tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ i dane
kontaktowe swojego przedstawiciela;

b) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania, do ktérych majq postuzy¢ dane osobowe, oraz podstawe prawng
przetwarzania;

d) kategorie odnosnych danych osobowych;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejq;

f) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych odbiorcy w
patistwie trzecim lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia
przez Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa
w art. 46, art. 47 lub art. 49 ust. 1 RODO akapit drugi, wzmianke o odpowiednich lub
wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu
udostepnienia danych.
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2.Poza informacjami, o ktérych mowa w pkt. 1, administrator podaje osobie, ktérej dane
dotyczq, nastepujqce informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci
przetwarzania wobec osoby, ktérej dane dotyczq:

a) okres, przez ktéry dane osobowe bedq przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

b) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. fJRODO - prawnie uzasadnione
interesy realizowane przez administratora lub przez strone trzeciq;

c) informacje o prawie do Zgdania od administratora dostepu do danych osobowych
dotyczgcych osoby, ktorej dane dotyczq, ich sprostowania, usuniecia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a)RODO -
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

e) informacje o prawie wniesienia skargi do organu nadzorczego;

f) Zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzq one ze
zrdédet publicznie dostepnych;

g) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1i4 RODO, oraz - przynajmniej w tych przypadkach - istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotyczq.

3.Informacje, o ktorych mowa w pkt. 1 i 2, administrator podaje:

a) w rozsqdnym terminie po pozyskaniu danych osobowych - najpdzniej w ciggu miesigca -
majqgc na uwadze konkretne okolicznosci przetwarzania danych osobowych;

b) jezeli dane osobowe majq by¢ stosowane do komunikacji z osobq, ktérej dane dotyczq -
najpdézniej przy pierwszej takiej komunikacji z osobq, ktérej dane dotyczq; lub

c) jezeli planuje sie ujawnic¢ dane osobowe innemu odbiorcy - najpézniej przy ich pierwszym
ujawnieniu.

4.Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym
te dane zostaly pozyskane, przed takim dalszym przetwarzaniem informuje on osobe, ktorej
dane dotyczg, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji, o
ktérych mowa w pkt. 2.

5.Pkt. 1- 4 nie majq zastosowania, gdy - i w zakresie, w jakim:
a) osoba, ktdrej dane dotyczq, dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdétmiernie
duzego wysitku; w szczegolnosci w przypadku przetwarzania do celéw archiwalnych w




DOKUMENTACJA ZINTEGROWANEGO SYSTEMU ZARZADZANIA SZPITALA SPECIJALISTYCZNEGO W PRABUTACH SP. Z 0.0.

Wydanie: 3 10.08.2025
Szpital Specjalistyczny PROCEDURA Strona 36 z 81
w Prabutach sp.zo.0.
Podmiot Leczniczy Samorzadu "
Wojewsdzwa Pomorsego POLITYKA OCHRONY DANYCH OSOBOWYCH Nr dokumentu: 7- Pr5

1)

interesie publicznym, do celéow badan naukowych Iub historycznych lub do celéw
statystycznych, z zastrzezeniem warunkoéw i zabezpieczen, o ktérych mowa w art. 89 ust. 1
RODO, lub o ile obowiqgzek, o ktorym mowa w pkt. 1 moze uniemozliwic¢ lub powaznie utrudnic¢
realizacje celow takiego przetwarzania. W takich przypadkach administrator podejmuje
odpowiednie srodki, by chroni¢ prawa i wolnosci oraz prawnie uzasadnione interesy osoby,
ktérej dane dotyczq, w tym udostepnia informacje publicznie;

c¢) pozyskiwanie lub ujawnianie jest wyraZznie uregulowane prawem Unii lub prawem paristwa
cztonkowskiego, ktéremu podlega administrator, przewidujgcym odpowiednie Srodki
chroniqce prawnie uzasadnione interesy osoby, ktorej dane dotyczq; lub

d) dane osobowe muszq pozosta¢ poufne zgodnie z obowiqzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym
ustawowym obowiqzkiem zachowania tajemnicy.

Zgoda na przetwarzanie danych osobowych [7]

Zgoda osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome

i jednoznaczne okazanie woli, ktéorym osoba, ktérej dane dotycza, w formie o$wiadczenia

lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej

danych osobowych, gdzie:

a) element ,dobrowolna” oznacza rzeczywisty wybdr i kontrole zapewnione dla osoby,
ktérej dane dotycza. Jezeli osoba, ktérej dane dotycza, nie ma rzeczywistego wyboru,
czuje sie zmuszona do wyrazenia zgody lub poniesie negatywne konsekwencje, jezeli nie
wyrazi zgody, zgoda bedzie niewazna. Jezeli zgoda jest wiaczona jako niepodlegajaca
negocjacjom cze$¢ warunkow, zaktada sie, Ze nie zostala wyrazona dobrowolnie.
W zwigzku z tym zgoda nie bedzie uznana za dobrowolng, jezeli osoba, ktérej dane
dotycza, nie ma mozliwo$ci odmdéwienia lub wycofania swojej zgody bez niekorzystnych
konsekwencji. Aby zapewni¢ dobrowolno$¢, zgoda nie powinna stanowié waznej
podstawy prawnej przetwarzania danych osobowych w szczegdlnej sytuacji, w ktorej
istnieje wyrazny brak rownowagi miedzy osoba, ktorej dane dotycza, a administratorem,
w szczegdlnosSci gdy administrator jest organem publicznym i dlatego jest mato
prawdopodobne, by w tej konkretnej sytuacji zgode wyrazono dobrowolnie we
wszystkich przypadkach. W pracy zgoda pracownikéw (artykut 6 ust. 1 lit. a
Rozporzadzenia PE) nie moze i nie powinna by¢ legalng podstawg ze wzgledu na
charakter relacji miedzy pracodawca a pracownikiem. Zwazywszy na brak réwnowagi sit
miedzy pracodawcy a jego pracownikami, pracownicy moga wyrazi¢ dobrowolng zgode
tylko w wyjatkowych okolicznosciach, gdy nie bedzie to miato zadnych negatywnych
konsekwencji, niezaleznie od tego, czy wyraza zgode, czy tez nie. Zgoda nie bedzie
dobrowolna w przypadkach, w ktorych istnieje jakikolwiek element przymusu, nacisku
lub braku mozliwosci wyrazenia wolnej woli. Administrator musi wykazaé, ze zgoda
osoby, ktérej dane dotycza, byta dobrowolna.
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b)

d)

e)

warunkowos$¢ - art. 7 ust. 4 Rozporzadzenia PE wskazuje miedzy innymi, Ze sytuacja
»potaczenia” zgody z akceptacja warunkéw lub ,powigzanie” realizacji umowy lub ustugi
z zapytaniem o zgode na przetwarzanie danych osobowych, ktére nie sg niezbedne do
realizacji tej umowy lub ustugi, jest uznawane za wysoce niepozadane. Jezeli zgoda jest
wyrazana w takich okolicznosciach, uwaza sie, ze nie jest dobrowolna. Przetwarzanie
danych osobowych, na ktére prosi sie o zgode, nie moze sta¢ sie bezposrednio lub
posrednio wspolna realizacja umowy. Dwie podstawy prawne legalnego przetwarzania
danych osobowych, tj. zgoda i umowa, nie moga by¢ potgczone ani niejasne. Jezeli
administrator chce przetwarzaé¢ dane osobowe, ktére sa rzeczywiscie niezbedne do
wykonania umowy, istnieje prawdopodobienstwo, Ze prawidtowa podstawg prawna jest
artykut 6 ust. 1 lit. b Rozporzadzenia PE. Moga niekiedy zdarza¢ sie przypadki, w ktérych
warunkowos$¢ nie bedzie powodowac niewaznosci zgody, jednak ciezar dowodu bedzie
spoczywat na administratorze.

szczegbtowo$¢ - zgoda powinna dotyczy¢é wszystkich czynno$ci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy
réznym celom, potrzebna jest zgoda na wszystkie te cele. Ustuga moze obejmowac liczne
operacje przetwarzania dla wiecej niz jednego celu. W takich przypadkach osoby,
ktérych dane dotyczg, powinny mie¢ raczej wolny wybdr, jaki cel chca zaakceptowag,
a nie mie¢ do czynienia z sytuacja, w ktérej muszg zgodzi¢ sie na szereg celow
przetwarzania. W danym przypadku mozna zagwarantowaé szereg zgdd w celu
rozpoczecia oferowania ustug. Zgody nie uwaza sie za dobrowolna, jezeli
proces/procedura uzyskania zgody nie pozwala osobom, ktérych dane dotyczg, na
wyrazenie odrebnej zgody na poszczegodlne operacje przetwarzania danych osobowych
mimo, ze w danym przypadku bytoby to stosowne.

niekorzystne konsekwencje — administrator musi wykaza¢, ze mozliwe jest odmoéwienie
lub wycofanie zgody bez niekorzystnych konsekwencji. Administrator powinien by¢
w stanie udowodnié, Ze osoba, ktorej dotycza dane, mogta dokona¢ rzeczywistego,
wolnego wyboru, czy wyrazi¢ zgode, i Ze mozliwe bylo wycofanie zgody bez
niekorzystnych konsekwenciji.

konkretna - wymdg, ze zgoda musi by¢ ,konkretna” ma na celu zapewnienie stopnia
kontroli uzytkownika oraz przejrzystosci dla osoby, ktorej dane dotycza. Aby zapewnié
zgodno$¢ z elementem ,konkretna”, ADO musi zastosowaé: (1) okreSlenie celu jako
zabezpieczenie przed rozrostem funkcji, (2) szczegétowos¢ w zapytaniach o zgode, oraz
(3) wyrazne oddzielenie informacji zwigzanych z uzyskaniem zgody na dziatania
w zakresie przetwarzania danych od informacji dotyczacych innych kwestii. Cel, ktéry
jest niejasny lub og6lny, jak na przyktad ,poprawienie do$wiadczenia uzytkownikow”,
»cele marketingowe”, ,cele bezpieczenstwa IT” lub ,przyszte badania”, zazwyczaj nie
bedzie - bez dalszych szczeg6tow - spetiat kryterium bycia ,konkretnym”. Zgoda moze
obejmowac rézne operacje, o ile operacje te stuzg temu samemu celowi. Konkretna
zgoda moze by¢ uzyskana tylko, jezeli osoby, ktérych dane dotycza, zostang konkretnie
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poinformowane o planowanych celach wykorzystywania dotyczacych ich danych.
Administrator, gdy prosi o zgode do réznych celéw, powinien zapewni¢ odrebna
mozliwo$¢ wyrazenia zgody (mechanizm opt-in) dla kazdego celu, aby umozliwié
uzytkownikom wyrazenie konkretnej zgody na konkretne cele. Administrator powinien
zapewni¢ wraz z kazdym odrebnym zapytaniem o zgode konkretne informacje na temat
danych, ktére sa przetwarzane w kazdym celu, aby uswiadomi¢ osoby, ktérych dane
dotycza, na temat skutkéw réznych wyboréw, jakich moga dokonad.

f) Swiadoma - zapewnianie informacji osobom, ktérych dane dotycza, przed uzyskaniem
ich zgody jest niezbedne do umozliwienia im podejmowania $wiadomych decyzji,
Zrozumienia, na co wyrazajg zgode, oraz na przyktad realizacji ich prawa do wycofania
zgody. Konsekwencja nieprzestrzegania wymogoéw Swiadomej zgody jest fakt, ze zgoda
bedzie niewazna. Do uzyskania waznej zgody wymagane s3 co najmniej nastepujace
informacje: (1) tozsamo$¢ administratora, (2) cel kazdej operacji przetwarzania, dla
ktérej prosi sie o zgode, (3) jakie dane (jaki rodzaj danych) beda zbierane
i wykorzystywane, (4) istnienie prawa do wycofania zgody, (5) informacje na temat
wykorzystywania danych do decyzji opartych jedynie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, zgodnie z art. 22 ust. 2 Rozporzadzenia PE oraz (6)
jezeli zgoda dotyczy przekazywania - informacje na temat mozliwych zagrozen
zwigzanych z przekazywaniem danych do krajéw trzecich w przypadku braku decyzji
stwierdzajacej odpowiedni stopiefi ochrony oraz odpowiednich zabezpieczen (art. 49
ust. 1 lit. a Rozporzadzenia PE).

g) jednoznaczne okazanie woli - zgoda wymaga os$wiadczenia od osoby, ktérej dane
dotycza, lub wyraznego dziatania potwierdzajgcego, co oznacza, ze musi by¢ zawsze
udzielona poprzez aktywne dziatanie lub deklaracje. Musi by¢ oczywiste, Ze osoba, ktdrej
dane dotycza, zgodzita sie na okre$lone przetwarzanie. ,Wyrazne dziatanie
potwierdzajace” oznacza, ze osoba, ktérej dane dotycza, musiata podjac¢ celowe dziatanie
w celu wyrazenia zgody na okreslone przetwarzanie. Zgode mozna uzyska¢ w formie
pisemnego lub (zarejestrowanego) ustnego o$wiadczenia, w tym drogg elektroniczng,
cho¢ nalezy wzig¢ pod uwage informacje dostepne dla osoby, ktérej dane dotycza, przed
wskazaniem zgody. Zastosowanie wcze$niej zaznaczonych pdl ze zgoda nie jest wazne na
mocy Rozporzadzenia PE. Milczenie lub bezczynnos¢ po stronie osoby, ktorej dane
dotycza, jak réwniez po prostu kontynuowanie ustugi nie moga by¢ uznane za aktywne
wskazanie wyboru. Administrator musi rowniez by¢ swiadomy faktu, Ze zgoda nie moze
by¢ uzyskana poprzez takie samo dziatanie jak zgoda na umowe lub akceptacja ogélnych
warunkow ustugi. Ukryta akceptacja ogélnych warunkéw nie moze by¢ uznana za jasne
dziatanie potwierdzajace w celu wyrazenia zgody na wykorzystanie danych osobowych.
Rozporzadzenie PE nie pozwala na oferowanie wczesniej zaznaczonych poél lub
mechanizméw opt-out (mozliwo$¢ rezygnacji), ktére wymagajg ingerencji ze strony
osoby, ktéorej dane dotyczg, w celu uniemozliwienia zgody.
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2)

3)

4)

5)

h) uzyskanie wyraznej zgody - termin ,wyrazna” odnosi sie do sposobu, w jaki zgoda jest

wyrazana przez osobe, ktérej dane dotycza. Oznacza to, Ze osoba, ktérej dane dotycza,
musi wyrazi¢ o$wiadczenie zgody. Oczywistym sposobem zapewnienia tego wymogu jest
uzyskanie potwierdzenia zgody w pisemnym o$wiadczeniu. Administrator mdgtby
zapewni¢, gdy jest to wtasciwe, aby pisemne o$wiadczenie byto podpisane przez osobe,
ktérej dane dotycza, w celu usuniecia wszelkich mozliwych watpliwosci i mozliwego
braku dowodoéw w przysztosci. Nie jest to jednak jedyny sposéb uzyskania wyraznej
zgody na przyktad w kontekscie cyfrowym lub online osoba, ktérej dane dotyczg, moze
by¢ w stanie wyda¢ wymagane os$wiadczenie, wypelniajac formularz elektroniczny,
wysylajac wiadomos$¢ e-mail, przesytajac zeskanowany dokument opatrzony podpisem
osoby, Kktérej dane dotycza, lub uzywajac podpisu elektronicznego. W teorii
wykorzystanie o$wiadczen ustnych réwniez by¢ wystarczajace do uzyskana waznej
wyraznej zgody, jednak administratorowi trudno moze by¢ udowodni¢, ze spetniono
wszystkie warunki waznej wyraznej zgody, gdy przyjmowano o$wiadczenie.
Dwuetapowa weryfikacja zgody réwniez moze by¢ sposobem na zapewnienie, Ze zgoda
bedzie wazna.
Wyrazna zgoda jest wymagana w okreSlonych sytuacjach (patrz przepisy art. 9
Rozporzadzenia PE dotyczacych przetwarzania szczeg6lnych Kkategorii danych,
przepisach dotyczacych przekazywania danych do panstw trzecich lub organizacji
miedzynarodowych w przypadku braku odpowiednich zabezpieczen w art. 49
Rozporzadzenia PE oraz w art. 22 Rozporzadzenia PE dotyczacym zautomatyzowanego
podejmowania decyzji w indywidualnych przypadkach, w tym profilowania), gdy
pojawia sie powazne zagrozenie ochrony danych, zatem gdy wysoki poziom kontroli
osoby fizycznej nad danymi osobowymi jest uwazany za odpowiedni.

Generalnie zgoda moze by¢ odpowiednig podstawa prawng tylko woéwczas, jezeli osoba,

ktérej dane dotyczg, ma zapewniong mozliwo$¢ sprawowania kontroli oraz rzeczywistg

mozliwo$¢ wyboru, jezeli chodzi o zaakceptowanie lub odrzucenie proponowanych
warunkéow lub tez odrzucenie ich bez niekorzystnych konsekwencji. W przypadku
proszenia o zgode, ADO obowigzkowo ocenia, czy spelni wszystkie wymogi uzyskania

waznej zgody, by przetwarzaé¢ dane osobowe zgodnie z prawem na podstawie art. 6 ust. 1

lit. a Rozporzadzenia PE. Jest to szczeg6lnie wazne, poniewaz zazwyczaj zapytania o zgode

dotycza dziatan, ktére co do zasady s3 nielegalne bez uzyskania zgody.

Biorac pod uwage powyzsze, rozpoczynajac dzialania obejmujace przetwarzanie danych

osobowych, ADO zawsze rozwaza, czy zgoda jest odpowiednia legalng podstawa

przewidzianego przetwarzania lub czy zamiast tego nalezy wybra¢ inng podstawe.

ADO przed pozyskaniem danych ocenia cele, dla ktérych dane sg faktycznie przetwarzane

oraz legalne podstawy tego przetwarzania.

ADO wazne informacje moze przedstawi¢ na rézne sposoby, na przyktad jako oswiadczenia

pisemne lub ustne, badz tez jako wiadomos$ci w formacie audio lub wideo. Jednak proszac

o zgode, ADO upewnia sie, Ze uzywa jasnego i prostego jezyka we wszystkich przypadkach.
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Oznacza to, ze wiadomos$¢ powinna by¢ zrozumiata dla przecietnej osoby, a nie tylko dla
prawnikéw. ADO nie stosuje nieczytelnej polityki prywatnosci lub o$wiadczen pelnych
zargonu prawnego. Informacje istotne dla podejmowania §wiadomych decyzji, czy wyrazi¢
zgode czy nie, nie sg ukryte w ogélnych warunkach. ADO zapewnia, ze zgoda jest
zapewniona na podstawie informacji, ktére pozwalajg osobom, ktérych dane dotyczg, tatwo
okresli¢, kto jest administratorem, i zrozumieé, na co wyrazajg zgode. ADO jasno opisuje cel
przetwarzania danych, na ktére prosi o zgode.

6) W zaleznosci od okolicznosci i kontekstu sprawy, ADO przedstawia wiecej potrzebnych
informacji, aby pozwoli¢ osobie, ktérej dane dotycza, rzeczywiscie zrozumie¢ operacje
przetwarzania.

UWAGA: Osoby, ktorych dane dotyczg, maja zosta¢ konkretnie poinformowane o planowanych
celach wykorzystywania dotyczacych ich danych. ADO, gdy prosi o zgode do réznych celow,
zapewnia odrebng mozliwo$¢ wyrazenia zgody dla kazdego celu, aby umozliwi¢ osobom,
ktérych dane dotycza wyrazenie konkretnej zgody na konkretne cele. ADO zapewnia wraz
z kazdym odrebnym zapytaniem o zgode konkretne informacje na temat danych, ktore s3
przetwarzane w kazdym celu, aby uswiadomic¢ osoby, ktérych dane dotycza, na temat skutkéw
réznych wyboréw, jakich moga dokonad. Jezeli w danym przypadku jest to stosowne, ADO
zapewnia osobom, ktérych dane dotycza, wyrazenie odrebnej zgody na poszczegdlne operacje
przetwarzania danych osobowych)

7) ADO, aby przetwarza¢ dane osobowe zgodnie z prawem, gromadzi, w sposdb przejrzysty
dla osoby, ktorej dane dotycza, tylko te prawidtowe i w razie potrzeby uaktualniane dane
osobowe, ktore s3 zasadniczo rzetelne, niezbedne i  konieczne w odniesieniu do
konkretnych, wyraznych i prawnie uzasadnionych celéw przetwarzania. ADO nie
przetwarza dalej w sposob niezgodny z tymi celami. ADO wykazuje, Ze dane osobowe s3
przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $§rodkéow
technicznych lub organizacyjnych. ADO przechowuje dane osobowe w formie
umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres nie dtuzszy, niz jest to
niezbedne do celéw, w ktérych dane te sg przetwarzane.

8) Tres¢ Zgody na przetwarzanie danych osobowych wyrazona powinna by¢ w pisemnym
o$wiadczeniu. Zapytanie o zgode musi zosta¢ przedstawione w sposéb pozwalajacy
wyraznie odrézni¢ je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem.
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9) ADO ma obowigzek wykazania, Ze osoba, ktérej dane dotycza, wyrazita zgode. Obowiazek
wykazania prawidtowo wyrazonej zgody istnieje dopdki dane s3g przetwarzane.

10) Jezeli ADO przetwarza dane na podstawie zgody i chciatby przetwarzaé¢ dane w nowym celu,
woéwczas musi zwroci¢ sie do osoby, ktérej dane dotyczg, o nowa zgode na nowy cel
przetwarzania, bowiem pierwotna zgoda nigdy bedzie legitymizowa¢ nowych celéow
przetwarzania.

11) ADO aktualizuje zgode w odpowiednich odstepach czasu. Jak dtugo wazna jest zgoda, bedzie
zalezato od kontekstu, zakresu pierwotnej zgody i oczekiwan osob, ktérych dane dotycza.
Jesli operacje przetwarzania zmienig sie lub ewoluuja w sposdb znaczacy, wéwczas
pierwotna zgoda nie bedzie dalej wazna. W takim przypadku ADO uzyskuje nowa zgode.

12) ADO bazujac na zgodzie osoby, ktérej dane dotycza, jednoczesnie przestrzega odrebnych
obowigzkéw informacyjnych okreslonych w artykutach 13 i 14 Rozporzadzenia PE.

13) W przypadku, gdy zgoda zostanie wycofana, ADO musi zaprzesta¢ przetwarzania tych
danych, powinny one zosta¢ usuniete lub zanonimizowane. Chyba, ze ADO wykaze istnienie
innej zgodnej z prawem podstawy uzasadniajacej przetwarzanie danych (np. dalsze
przechowywanie). Istnienie takiej, innej zgodnej z prawem, podstawy uzasadniajacej
przetwarzanie danych ADO wustala i odpowiednio dokumentuje, zgodnie z zasada
rozliczalno$ci.

14) W sytuacji gdy osoba, ktorej dane dotycza, wycofuje zgode, a ADO planuje kontynuowaé
przetwarzanie danych osobowych na innej podstawie, nie moze on w milczeniu przejs¢ ze
zgody (ktora jest wycofana) na te inng podstawe prawng. ADO, o kazdej zmianie podstawy
przetwarzania, informuje osobe, ktérej dane dotycza, zgodnie z wymogami dotyczacymi
informacji zawartymi w art. 13 oraz 14 Rozporzadzenia PE i zgodnie z ogdlng zasada
przejrzystosci.

15) Wszystkie operacje przetwarzania danych oparte na zgodzie, ktére miaty miejsce przed jej
wycofaniem - jesli byty zgodne z Rozporzadzeniem PE - pozostajg legalne.

Wyrazam zgode/nie wyrazam zgody* na przetwarzanie danych osobowych np. imie, nazwisko,
pesel, adres, w tym szczegdlnych kategorii danych takich jak dane dotyczqce stanu zdrowia dla
o] L SRS

Oswiadczam, zZe wyrazam zgode na przetwarzanie moich danych osobowych dobrowolnie i
zostatem poinformowany o mozliwosci wycofania mojej zgody w kazdym czasie.

(data i podpis)

*niewtasciwe skresli¢
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3.2. Prawo dostepu przystugujace osobie, ktorej dane dotycza [15]

1) Jezeli osoba, ktérej dane sg przetwarzane zwrdci sie do Szpitala Specjalistycznego w
Prabutach Sp. z 0.0. z Zadaniem potwierdzenia, czy przetwarzane s3 dane osobowe jej
dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz
otrzymania informacji o przetwarzanych danych.

2) ADO zgodnie z art. 12 Rozporzadzenia PE w komunikacji z osoba, ktérej dane dotycza
stosuje sie do zasad opisanych w pkt. 3.1.1 POD.

3) Zakres udzielanej informacji to zgodnie z art. 15 Rozporzadzenia PE:

a) cele przetwarzania;

b) kategorie odno$nych danych osobowych;

c) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczeg6lnosci o odbiorcach w panstwach trzecich lub
organizacjach miedzynarodowych; Jezeli dane osobowe sg przekazywane do panstwa
trzeciego lub organizacji miedzynarodowej, ADO informuje o odpowiednich
zabezpieczeniach, o ktérych mowa w art. 46 Rozporzadzenia PE, zwigzanych z
przekazaniem;

d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu;

e) informacje o prawie do Zzgdania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotyczg,
oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

f) informacje o prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktorej dane dotycza - wszelkie
dostepne informacje o ich Zrddle;

h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 Rozporzadzenia PE, oraz - przynajmniej w tych przypadkach -
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

4) ADO dostarcza osobie, ktérej dane dotycza, kopie danych osobowych podlegajacych
przetwarzaniu. Za wszelkie kolejne kopie, o ktore zwrdci sie osoba, ktorej dane dotyczg,
ADO moze pobra¢ optate w rozsadnej wysokosci wynikajgcej z kosztéw administracyjnych.
Jezeli osoba, ktorej dane dotycza, zwraca sie o kopie droga elektroniczng i jezeli nie
zaznaczy inaczej, informacji udziela sie powszechnie stosowang drogg elektroniczna.

5) Prawo do uzyskania kopii nie moze niekorzystnie wptywaé¢ na prawa i wolnosci innych np.
gdy uniemozliwia sie stronom trzecim realizacje ich praw jako oséb, ktérych dane dotycza
(praw do informacji, dostepu itd.). Jezeli strony trzecie, ktérych sprawa dotyczy, nie sg
informowane i nie moga realizowa¢ swoich praw jako osoby, ktérych dane dotyczg,
woéweczas istnieje prawdopodobienstwo, ze takie przetwarzanie bedzie niezgodne z prawem
i nierzetelne. Tylko dane osobowe dotyczace osoby, ktorej dane dotyczg, objete sa zakresem
wniosku o dostep do danych. W zwigzku z tym wszelkie dane bedace danymi anonimowymi
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lub niedotyczace osoby, ktorej dane dotycza, nie beda wchodzity w ten zakres. Jednak dane
poddane pseudonimizacji, ktére mozna wyraZnie powigza¢ z osoba, ktérej dane dotycza
(np. poprzez podanie przez nig odnosnego identyfikatora, por. artykut 11 ust. 2
Rozporzadzenia PE), mieszczg sie w tym zakresie. Jezeli ADO przetwarza informacje, ktore
zawierajg dane osobowe Kkilku osdb, ktérych dane dotycza, wéwczas nie przyjmuje zbyt
waskiej interpretacji zdania ,,dane osobowe dane osobowe jej dotyczace”.

6) Prawa i wolnosci innych os6b wskazane sg w art. 20 ust. 4 Rozporzadzenia PE mogg by¢
rozumiane jako ,obejmujace tajemnice handlowe lub wtasnos$¢ intelektualng a w
szczeg6lno$ci prawo autorskie chronigce oprogramowanie. Jednak mimo, ze prawa te
nalezy uwzgledni¢ przed udzieleniem odpowiedzi na wniosek o przeniesienie danych,
»skutkiem” tych rozwazan nie powinna by¢ odmowa zapewnienia osobie, ktdérej dane
dotycza, wszystkich informacji”. Ponadto prawo do dostepu nie jest prawem osoby do
niewtasciwego wykorzystywania informacji w sposdb, ktéry mozna zaklasyfikowac¢ jako
nierzetelng praktyke lub ktéry stanowi naruszenie praw wtasnosci intelektualnej. Jednakze
potencjalne ryzyko biznesowe nie moze, samo w sobie, stanowi¢ podstawy do odmowy
udzielenia odpowiedzi na wniosek o udzielenie dostepu i ADO moze przesta¢ dane osobowe
przekazane przez osoby, ktérych dane dotycza, w formie, ktéra nie ujawnia informacji
objetych tajemnicg handlowa lub prawami wtasnosci intelektualne;j.

7) ADO odpowiednio uzasadnia i dokumentuje wszelkie decyzje odno$nie prawa do uzyskania
kopii, ktére mogtoby niekorzystnie wptyng¢ na prawa i wolnosci innych i jednocze$nie
stosuje sie do zasad z pkt. 3.1.1. POD.

3.3. Prawo do sprostowania danych [16]

1) Osoba, ktérej dane dotycza, ma prawo zgdania od ADO niezwlocznego sprostowania
dotyczacych jej danych osobowych, ktére sa nieprawidlowe. Z uwzglednieniem celow
przetwarzania osoba, ktérej dane dotyczg, ma prawo zgdania uzupeienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

2) ADO doktada wszelkich staran, aby przetwarzane dane osobowe byty prawidtowe i w razie
potrzeby uaktualniane. ADO podejmuje wszelkie rozsadne dziatania, aby dane osobowe,
ktére sg nieprawidlowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete
lub sprostowane zgodnie z zasadg prawidtowosci [5.1.d].

3) ADO zgodnie z art. 12 Rozporzadzenia PE w komunikacji z osobg, ktdrej dane dotycza
stosuje sie do zasad opisanych w pkt. 3.1.1 POD.

4) ADO informuje o sprostowaniu danych osobowych, ktérych dokonat zgodnie z art. 16
Rozporzadzenia PE, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze
sie to niemozliwe lub bedzie wymagac¢ niewspotmiernie duzego wysitku. ADO informuje
osobe, ktdrej dane dotycza, o tych odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazada
[19].
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3.4. Prawo do usuniecia danych (,prawo do bycia zapomnianym”)
[17]

1) Osoba, ktérej dane dotycza, ma prawo zadania od ADO niezwlocznego usuniecia
dotyczacych jej danych osobowych, a ADO ma obowigzek bez zbednej zwtoki usung¢ dane
osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

a) dane osobowe nie s3g juz niezbedne do celéow, w ktérych zostaty zebrane lub w inny
sposdb przetwarzane;

b) osoba, ktérej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie zgodnie
z art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) Rozporzadzenia PE, i nie ma innej podstawy
prawnej przetwarzania;

c) osoba, ktdérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia PE
wobec przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione podstawy
przetwarzania lub osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2
Rozporzadzenia PE wobec przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe musza zosta¢ usuniete w celu wywiazania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega
ADO;

f) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego oferowanych bezposrednio dziecku, na podstawie zgody osoby, ktdre;j
dane dotycza, na przetwarzanie swoich danych osobowych w jednym, lub wiekszej
liczbie okres$lonych celéw (zgodne z prawem jest przetwarzanie danych osobowych
dziecka, ktdére ukoniczylo 16 lat; jezeli dziecko nie ukonczyto 16 lat, takie przetwarzanie
jest zgodne z prawem wyltgcznie w przypadkach, gdy zgode wyrazita lub zaaprobowata
ja osoba sprawujaca wiladze rodzicielska lub opieke nad dzieckiem oraz wylacznie
w zakresie wyrazonej zgody).

2) ADO informuje o usunieciu danych osobowych, ktérych dokonat zgodnie z art. 17 ust. 1
Rozporzadzenia PE, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba Ze okaze
sie to niemozliwe lub bedzie wymaga¢ niewspétmiernie duzego wysitku. ADO informuje
osobe, ktdrej dane dotyczg, o tych odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazada
[19].

3) W przypadku, gdy ADO upublicznit dane osobowe, a ma obowigzek usuna¢ te dane osobowe
zgodnie z wytycznymi powyzej (art. 17 ust. 1 Rozporzadzenia PE), to - biorac pod uwage
dostepng technologie i koszt realizacji - podejmuje rozsadne dziatania, w tym S$rodki
techniczne, by poinformowa¢ administratorow przetwarzajacych te dane osobowe, ze
osoba, ktérej dane dotycza, zada, by administratorzy ci usuneli wszelkie tacza do tych
danych, kopie tych danych osobowych lub ich replikacje.

4) ADO zgodnie z art. 12 Rozporzadzenia PE w komunikacji z osobg, ktorej dane dotycza
stosuje sie do zasad opisanych w pkt. 3.1.1 POD.
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5) ADO zobowigzany jest do usuniecia danych, ktére byty przetwarzane na podstawie zgody,
gdy zgoda zostaje wycofana, to osoba, ktdérej dane dotycza, ma réwniez mozliwos$¢
zazadania usuniecia innych dotyczacych jej danych, ktére nadal znajduja sie u ADO, np. na
podstawie art. 6 ust. 1b Rozporzadzenia PE. W tym celu osoba, ktorej dane dotycza, moze
skorzysta¢ z prawa do usuniecia danych, zgodnie z art. 17 ust. 1 pkt. b Rozporzadzenia PE
i motywem 65 zawartych w Rozporzadzeniu PE. Wéwczas ADO dokonuje oceny, czy dalsze
przetwarzanie danych wskazanych powyzej jest wlasciwe, nawet w przypadku braku
zadania usuniecia danych przez osobe, ktorej dane dotycza.

6) ADO nie ma obowigzku usungé¢ danych osobowych w zakresie w jakim przetwarzanie jest
niezbedne:

a) do korzystania z prawa do wolno$ci wypowiedzi i informacji;

b) do wywiazania sie z prawnego obowigzku wymagajacego przetwarzania na mocy prawa
Unii lub prawa panstwa cztonkowskiego, ktéremu podlega ADO, lub do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej ADO;

c) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie
z art. 9 ust. 2 lit. h) oraz i) i art. 9 ust. 3 Rozporzadzenia PE;

d) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1 Rozporzadzenia PE,
o ile prawdopodobne jest, ze prawo, o ktérym mowa w ust. 1, uniemozliwi lub powaznie
utrudni realizacje celéw takiego przetwarzania;

e) lub do ustalenia, dochodzenia lub obrony roszczen.

3.5. Prawo do ograniczenia przetwarzania [18]

1) Osoba, ktérej dane dotycza, ma prawo zadania od ADO ograniczenia przetwarzania
w nastepujacych przypadkach:

a) osoba, ktorej dane dotycza, kwestionuje prawidtowosé danych osobowych - na okres
pozwalajacy ADO sprawdzi¢ prawidtowo$c¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, Zagdajac w zamian ograniczenia ich wykorzystywania;

¢) ADO nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one potrzebne
osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktérej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia PE
wobec przetwarzania - do czasu stwierdzenia, czy prawnie uzasadnione podstawy po
stronie ADO s3 nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

2) Jezeli ADO ograniczyt przetwarzanie zgodnie z ust. 1 wéwczas takie dane osobowe mozna
przetwarzaé, z wyjatkiem przechowywania, tylko wylacznie za zgoda osoby, ktérej dane
dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
lub panstwa cztonkowskiego.
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3) Przed uchyleniem ograniczenia przetwarzania ADO informuje o tym osobe, ktorej dane
dotyczg, a ktéra zadata ograniczenia zgodnie z ust. 1.

4) WSsrod metod pozwalajacych ograniczy¢ przetwarzanie danych osobowych moga sie znalez¢
miedzy innymi: czasowe przeniesienie wybranych danych osobowych do innego systemu
przetwarzania, uniemozliwienie uzytkownikom dostepu do wybranych danych, lub czasowe
usuniecie opublikowanych danych ze strony internetowej. W zautomatyzowanych zbiorach
danych przetwarzanie nalezy zasadniczo ograniczy¢ Srodkami technicznymi w taki sposob,
by dane osobowe nie podlegaty dalszemu przetwarzaniu ani nie mogty by¢ zmieniane. Fakt
ograniczenia przetwarzania danych osobowych nalezy wyraznie zaznaczy¢ w systemie.

5) ADO zgodnie z art. 12 Rozporzadzenia PE w komunikacji z osobg, ktérej dane dotycza
stosuje sie do zasad opisanych w pkt. 3.1.1 POD.

6) ADO informuje o ograniczeniu przetwarzania danych osobowych, ktérych dokonat zgodnie
z art. 18 Rozporzadzenia PE, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba
ze okaze sie to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku. ADO
informuje osobe, ktorej dane dotycza, o tych odbiorcach, jezeli osoba, ktérej dane dotycza,
tego zazada [19].

3.6. Prawo do przenoszenia danych [20]

1) Osoba, ktorej dane dotycza, ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego dane osobowe jej dotyczace,
ktore dostarczyta ADO jezeli:

a) przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1 lit. a) lub art. 9 ust. 2
lit. a) Rozporzadzenia PE lub na podstawie umowy w mys$l art. 6 ust. 1 lit. b)
Rozporzadzenia PE; oraz

b) przetwarzanie odbywa sie w spos6b zautomatyzowany.

2) Rozporzadzenie PE nie ustanawia ogoélnego prawa do przenoszenia danych dla
przypadkéw, w ktérych przetwarzanie danych osobowych nie odbywa sie na podstawie
zgody lub umowy. Jezeli chodzi o dane pracownikéw, prawo do przenoszenia danych ma
generalnie zastosowanie tylko, jezeli przetwarzanie jest oparte na umowie, ktérej strong
jest osoba, ktorej dane dotycza. W wielu przypadkach zgoda nie bedzie uznana za
dobrowolnie wyrazong w tym konteksScie, ze wzgledu na brak réwnowagi sit miedzy
pracodawca a pracownikiem. Natomiast niektore operacje przetwarzania w kontekscie HR
(zasobow ludzkich) oparte sg na podstawie prawnej prawnie uzasadnionego interesu lub sg
konieczne do zapewnienia przestrzegania okreslonych zobowigzan prawnych w obszarze
zatrudnienia. W praktyce prawo do przenoszenia danych w konteks$cie HR niewatpliwie
dotyczy¢ bedzie okre$lonych operacji przetwarzania (takich jak ustugi w zakresie ptac
i wynagrodzen, wewnetrzna rekrutacja), ale w wielu sytuacjach potrzebne bedzie podejscie
dla poszczeg6lnych przypadkéw, woéwcezas ADO weryfikuje, czy spetnione sg wszystkie
warunki majgce zastosowanie do prawa do przenoszenia danych.
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3) Prawo do przenoszenia danych ma zastosowanie tylko, jeZzeli przetwarzanie danych
,0dbywa sie w spos6b zautomatyzowany”, i w zwigzku z tym nie obejmuje wiekszosci
zbioréw papierowych.

4) ADO ufatwia wykonywanie prawa do przenoszenia danych przez osobe, ktérej dane
dotycza.

5) Prawo do przenoszenia nie moze by¢ naruszane ani ograniczone do danych osobowych
bezposrednio przekazanych przez osobe, ktoérej dane dotyczg, na przyktad w formularzu
online.

6) Prawo do przenoszenia danych nie jest ograniczone do danych osobowych, ktére s3
przydatne i istotne dla podobnych ustug $wiadczonych przez konkurencje ADO.

7) Podstawowym celem przenoszenia danych jest zwiekszenie kontroli osoby nad jej danymi
osobowymi oraz zapewnienie odgrywania przez nie czynnej roli w ekosystemie danych.
Artykut 20 Rozporzadzenia PE nie ogranicza danych podlegajacych przenoszeniu tylko do
tych, ktore sg konieczne lub przydatne do zmiany ustugi.

8) ADO zgodnie z art. 12 Rozporzadzenia PE w komunikacji z osobg, ktérej dane dotycza
stosuje sie do zasad opisanych w pkt. 3.1.1 POD.

9) ADO zwraca szczegélng uwage na format danych, ktére majg by¢ przestane, aby
zagwarantowa¢, ze dane beda mogty by¢ ponownie wykorzystane, z maltym wysitkiem,
przez osobe, ktorej dane dotyczg, lub innego administratora danych.

10) Dane osobowe muszg by¢ przekazane ,w ustrukturyzowanym, powszechnie uzywanym
formacie nadajagcym sie do odczytu maszynowego”. Format ten powinien by¢
interoperacyjny, ktory to termin definiowany jest w UE jako: mozliwo$¢ wspoétdziatania
réoznych odrebnych organizacji na rzecz osiggniecia uzgodnionych i korzystnych dla
wszystkich stron celéw, przy jednoczesnym dzieleniu sie informacjami i wiedzg pomiedzy
tymi organizacjami poprzez wspierane przez nie procesy biznesowe, za pomocg wymiany
danych za posrednictwem odpowiednich systeméw TIK. Terminy ,ustrukturyzowany”,
»,powszechnie uzywany” oraz ,nadajacy sie do odczytu maszynowego” stanowig zestaw
minimalnych wymogéw, ktére powinny umozliwia¢ interoperacyjnos¢ danych
przekazanych przez administratora danych. Odpowiednie formaty ADO wybiera tak, aby
osiagnac cel bycia interpretowalnym i zapewni¢ osobie, ktoérej dane dotycza, duzy stopien
przenoszenia danych. ADO nie wybiera formatéw podlegajacych ograniczeniom w zakresie
kosztownych licencji. ADO wcze$niej identyfikuje dane wchodzace w zakres przenoszenia
w jego wlasnym systemie. To dodatkowe przetwarzanie danych bedzie uznawane za
element dodatkowy gléwnego przetwarzania danych, poniewaz nie jest ono dokonywane
w celu osiagniecia nowego celu okres$lonego przez ADO. ADO przekazuje dane osobowe przy
uzyciu powszechnie wykorzystywanych formatéw (np. XML, JSON, CSV, ..) wraz
z przydatnymi metadanymi na najlepszym poziomie szczegdétowosci, przy jednoczesnym
zachowaniu wysokiego poziomu abstrakgji. Jako, takie, odpowiednie metadane powinny by¢
wykorzystane w celu prawidtowego opisania znaczenia informacji bedacych przedmiotem
wymiany. Te metadane powinny by¢ wystarczajgce do umozliwienia funkcjonowania
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i ponownego wykorzystywania danych, ale oczywis$cie bez ujawniania tajemnicy handlowe;j.
ADO uwzglednia, jak format danych moze wptyna¢ na prawo osoby do ponownego
wykorzystywania danych lub jak moze to prawo ograniczy¢. W przypadkach gdy ADO moze
zapewni¢ osobie, ktorej dane dotycza, mozliwo$¢ wyboru preferowanego formatu danych
osobowych, wéwczas zapewnia zrozumiate wyjasnienie dotyczace skutku (wptywu), jaki
bedzie mial okreslony wybér. Jednak ADO uwzglednia, Ze przetwarzanie dodatkowych
metadanych tylko dla celu, Ze mogtyby by¢ potrzebne do udzielenia odpowiedzi na wniosek
o przeniesienie danych, nie stwarza podstawy prawnej do takiego przetwarzania.

11) W przypadku duzego zbioru danych, ztozonej struktury danych lub innych kwestii
technicznych, ktére moga stwarza¢ trudnosci ADO lub osobom, ktérych dane dotycza,
kluczowe jest, aby osoba byta w stanie caltkowicie zrozumie¢ definicje, schemat i strukture
danych osobowych, ktére mogg by¢ przekazywane przez ADO. Na przyktad dane moga
najpierw by¢ przekazane w skrdconej zorganizowanej formie pozwalajgcej osobie, ktorej
dane dotyczg, na przenoszenie raczej czesci (podzbioréw) danych osobowych, a nie catosci.
ADO przedstawia przeglad ,w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem” najlepiej w taki sposob, aby osoba, ktorej dane dotycza, zawsze
miata jasne informacje na temat tego, jakie dane pobra¢ lub przesta¢ innemu
administratorowi danych w zwigzku z okreslonym celem.

12) Osoba, ktdérej dane dotyczg, ma prawo do otrzymania podzbioru danych osobowych jej
dotyczacych przetwarzanych przez ADO oraz przechowywania tych danych w celu dalszego
osobistego wykorzystania. Tego typu przechowanie moze mie¢ miejsce na urzadzeniu
prywatnym lub w prywatnej chmurze, bez konieczno$ci przesytania ich innemu
administratorowi danych.

13) Osoba, ktdérej dane dotycza, wnioskujgca o dane jest odpowiedzialna za znalezienie
wilasciwych $rodkéw w celu zabezpieczenia danych osobowych we wilasnym systemie.
Jednak ADO informuje jg o tym fakcie, aby mogta podja¢ kroki na rzecz ochrony informacji,
ktére otrzymata. ADO moze rdéwniez zaleci¢ odpowiedni format(y), narzedzia do
szyfrowania i inne Srodki bezpieczenstwa, aby pomodc osobie, ktorej dane dotyczg,
w osiggnieciu tego celu.

14) Osoba, ktérej dane dotyczg, ma prawo przestaé w/w otrzymane dane osobowe innemu
administratorowi bez przeszkéd ze strony ADO (ktéremu dostarczono te dane osobowe).

15) W przypadku, gdy osoba, ktorej dotyczg dane osobowe, ztozy zadanie by jej dane osobowe
zostaly przestane przez ADO bezposrednio innemu administratorowi, wowczas ADO o ile
jest to technicznie mozliwe, dotozy mozliwych staran, aby tak sie stato zgodnie z art. 20 ust.
2 Rozporzadzenia PE.

16) Bezposrednie przestanie danych w interoperacyjnym formacie przez ADO do innego
administratora i od innego administratora do ADO, moze mie¢ miejsce, gdy mozliwa jest
komunikacja miedzy dwoma systemami, w zabezpieczony sposob, oraz gdy system
otrzymujagcy ma techniczng mozliwo$¢ otrzymania przychodzacych danych. Jezeli
przeszkody techniczne uniemozliwiajg bezposrednie przekazanie, ADO wyjasnia osobom,
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ktérych dane dotycza, kwestie tych przeszkod, poniewaz w przeciwnym razie jego decyzja
bedzie miata podobny skutek jak odmoéwienie podjecia dziatan na zadanie osoby, ktérej
dane dotycza (art. 12 ust. 4 Rozporzadzenia PE). Na poziomie technicznym administratorzy
danych powinni zbada¢ i oceni¢ dwa roézne i uzupetniajace sie sposoby udostepniania
danych podlegajacych przenoszeniu osobom, ktérych dane dotycza, lub innym
administratorom danych:

- bezposrednie przekazanie catego zbioru danych zawierajacego dane podlegajace
przenoszeniu (lub kilka fragmentéw z czesci globalnego zbioru danych);

- Zautomatyzowane narzedzie umozliwiajgce pobieranie istotnych danych.

Te dwa roézne i potencjalnie uzupeiniajgce sie sposoby przekazywania istotnych danych
podlegajacych przenoszeniu mozna wdrozy¢, udostepniajagc dane przy uzyciu réznych
$rodkoéw, takich jak np. bezpieczna wymiana komunikatéw, serwer SFTP, zabezpieczony
interfejs komunikacyjny WebAPI lub portal internetowy. Nalezy umozliwi¢ osobom, ktérych
dane dotycza, korzystanie z bazy danych osobowych, systemu zarzadzania danymi
osobowymi lub innych rodzajow rozwigzan zaufanych stron trzecich, w celu
przechowywania danych osobowych i udzielania administratorom danych pozwolen na
dostep i przetwarzanie danych osobowych, gdy jest takie Zadanie.

17) ADO jest odpowiedzialny za podjecie wszelkich §rodkéw bezpieczenstwa potrzebnych do
zapewnienia nie tylko, aby dane osobowe zostaly bezpiecznie przestane (np. z
zastosowaniem szyfrowania na catej drodze przesytu danych lub szyfrowania danych) do
wlasciwego miejsca przeznaczenia (przy uzyciu silnych srodkéw uwierzytelniajacych), ale
takze kontynuujac ochrone danych osobowych, ktére pozostajg w ich systemach, jak
réwniez przejrzyste procedury postepowania z mozliwymi naruszeniami danych. W takiej
sytuacji ADO ocenia okreslone zagrozenia zwigzane z przenoszeniem danych i podejmuje
odpowiednie $rodki ograniczajgce ryzyko. Takie $rodki ograniczajgce ryzyko mogg
obejmowac: jezeli osoba, ktorej dane dotycza, juz musi by¢ uwierzytelniona, wykorzystanie
dodatkowych informacji uwierzytelniajacych, takich jak wspélna tajemnica, lub inny
czynnik uwierzytelnienia, taki jak jednorazowe hasto; zawieszenie przesylania, jezeli
istnieje podejrzenie, zZe doszto do naruszenia konta; w przypadkach bezposredniego
przesytania od jednego administratora danych do innego administratora danych, powinny
by¢ stosowane uwierzytelnienia z polecenia, np. uwierzytelnienie oparte na tokenie. Takie
$rodki bezpieczenistwa nie moga stanowié¢ przeszkody ani nie moga uniemozliwiac
uzytkownikom realizacji ich praw, np. poprzez natozenie dodatkowych kosztéw. Bowiem
zgodnie z art. 5 ust 1 pkt. f Rozporzadzenia PE to ADO powinien zagwarantowaé
»odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych.

18) ADO odpowiadajgc na wniosek o przeniesienie danych, na warunkach okreslonych w art. 20
Rozporzadzenia PE, nie jest odpowiedzialny za przetwarzanie prowadzone przez osobe,
ktérej dane dotycza, lub przez inne przedsiebiorstwo otrzymujgce dane osobowe. ADO
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dziata w imieniu osoby, ktérej dane dotycza, w tym gdy dane osobowe s3 przesytane
bezposrednio do innego administratora danych. W tym zakresie ADO nie jest
odpowiedzialny za zapewnienie zgodnoSci z prawem ochrony danych przez otrzymujacego
administratora danych, zwazywszy ze wysylajacy administrator danych nie wybiera
odbiorcy.

19) ADO ustanawia zabezpieczenia w celu zapewnienia, Ze bedzie rzeczywiScie dziataé
w imieniu osoby, ktorej dane dotycza.

20) Aby zapewni¢, ze przesytane dane osobowe rzeczywiScie beda danymi, ktére osoba, ktdrej
dane dotycza, chce przesta¢, ADO uzyskuje potwierdzenie od osoby, ktorej dane dotycza
albo przed przestaniem albo wcze$niej, gdy udzielana jest pierwotna zgoda na
przetwarzanie lub gdy finalizowana jest umowa.

21) ADO odpowiadajgc na wniosek o przeniesienie danych nie ma okreSlonego obowigzku
sprawdzenia i weryfikacji jako$ci danych przed ich przestaniem, jednak dane te powinny juz
by¢ prawidtowe oraz aktualne, zgodnie z zasadami okreslonym w artykule 5 ust. 1
Rozporzadzenia PE.

22) Po operacji przeniesienia danych, osoba, ktérej dane dotycza, moze nadal korzysta¢ z ustug
ADO, bowiem przenoszenie danych nie powoduje automatycznie usuniecia danych
z systemow ADO i nie wptywa na pierwotny okres przechowywania majacy zastosowanie
wobec danych, ktore zostaty przestane. Osoba, ktorej dane dotyczg, moze realizowaé swoje
prawa, o ile ADO nadal przetwarza dane.

23) Prawo do przenoszenia danych nie naktada na ADO obowiazku zatrzymywania danych
osobowych dtuzej niz to konieczne, czy tez dtuzej niz przez okres$lony okres
przechowywania. Nie ma dodatkowego wymogu zatrzymywania danych w okresach innych
niz te majgce zastosowanie, po prostu w celu realizacji potencjalnego przysztego wniosku
o przeniesienie danych.

24) ADO moze zadecydowac o przyjeciu danych od osoby, ktérej dane dotycza, ale nie jest do
tego zobowigzany.

25) ADO jako ,otrzymujacy” administrator danych, zapewnia osobom, ktérych dane dotyczg,
kompletne informacje na temat charakteru danych osobowych, ktére sg istotne dla
realizacji jego ustug.

26) Jezeli ADO otrzymuje dane wowczas staje sie nowym administratorem danych
w odniesieniu do tych danych osobowych, wéwczas wyraznie i bezposrednio okresla cel
nowego przetwarzania przed jakimkolwiek wnioskiem o przestanie danych podlegajacych
przenoszeniu, zgodnie z wymogami przejrzystosci okreslonymi w art. 14 Rozporzadzenia
PE.

27) Jako nowy administrator ADO przestrzega zasad okre$lonych w art. 5 Rozporzadzenia PE,
takich jak zgodnos$¢ z prawem, rzetelno$c¢ i przejrzystosé, ograniczenie celu, minimalizacja
danych, prawidtowo$¢, integralno$¢ i poufno$¢, ograniczenie przechowywania
i rozliczalnos¢. Jezeli ADO otrzymuje dane woéwczas jest odpowiedzialny za zapewnienie,
aby przekazane dane podlegajace przenoszeniu byly stosowne i nie nadmierne




DOKUMENTACJA ZINTEGROWANEGO SYSTEMU ZARZADZANIA SZPITALA SPECIJALISTYCZNEGO W PRABUTACH SP. Z 0.0.

Wydanie: 3 10.08.2025
Szpital Specjalistyczny PROCEDURA Strona 51 z 81
w Prabutach sp.zo.0.
Podmiot Leczniczy Samorzadu "
Wojewsdzwa Pomorsego POLITYKA OCHRONY DANYCH OSOBOWYCH Nr dokumentu: 7- Pr5

28)

29)

30)

31)

w odniesieniu do nowego przetwarzania danych. Przyjete i zatrzymane dane powinny
obejmowac tylko te dane, ktére sg niezbedne i istotne dla ustugi $§wiadczonej przez ADO
jako administratora otrzymujgcego dane.

ADO jako nowy administrator danych nie przetwarza danych osobowych, ktére nie sg
stosowne, a przetwarzanie jest ograniczone do tego, co jest niezbedne do nowych celdw,
nawet jesli dane osobowe stanowig cze$¢ bardziej globalnego zestawu danych przesytanego
w ramach procedury przenoszenia. Dane osobowe, ktére nie sg niezbedne do osiaggniecia
celu nowego przetwarzania, ADO usuwa tak szybko jak to mozliwe.

Prawo do przenoszenia danych, nie moze niekorzystnie wptywaé na prawa i wolnosci
innych. Na przyktad rejestry potaczen telefonicznych, wiadomosci interpersonalnych lub
VoIP [ustug telefonii internetowej] (w historii konta abonenta) moga zawiera¢ dane stron
trzecich zaangazowanych w potaczenia przychodzace i wychodzace. Mimo, Ze rejestry beda
w zwigzku z tym zawieraty dane osobowe dotyczace wielu oséb, abonenci powinni mieé¢
mozliwo$¢ otrzymania tych rejestréw w odpowiedzi na wnioski o przenoszenie danych,
poniewaz rejestry dotycza (takze) osoby, ktorej dane dotycza. Jednak, gdy takie rejestry sa
nastepnie przesylane nowemu administratorowi danych, ten nowy administrator danych
nie powinien ich przetwarza¢ w zadnym celu, ktéry by negatywnie wptynat na prawa
i wolnosci stron trzecich (m.in. na realizacje praw, jako oso6b, ktérych dane dotyczg na mocy
Rozporzadzenia PE). Osoba, ktérej dane dotycza, inicjujaca przesytanie jej danych innemu
administratorowi danych, albo wyraza zgode na przetwarzanie danych przez nowego
administratora danych albo zawiera umowe z tym administratorem. Gdy dane osobowe
stron trzecich zawarte sg w zbiorze danych, nalezy okresli¢ inng podstawe prawng
przetwarzania. Na przyktad prawnie uzasadniony interes moze by¢ realizowany przez ADO
na mocy artykutu 6 ust. 1 lit. f) Rozporzadzenia PE, w szczeg6lnosci gdy celem ADO jest
$wiadczenie ustugi osobie, ktérej dane dotycza, co pozwala tej ostatniej przetwarza¢ dane
osobowe w ramach czynnosci o czysto osobistym lub domowym charakterze. Operacje
przetwarzania zainicjowane przez osobe, ktérej dane dotycza, w konteks$cie czynnoSci
0 osobistym charakterze, ktére dotycza i majg potencjalny wplyw na strony trzecie,
pozostajg w zakresie jej odpowiedzialnos$ci, w stopniu, w jakim o takim przetwarzaniu,
w zaden sposob, nie decyduje ADO.

ADO jako otrzymujacy ,nowy” administrator danych (ktéremu dane mogg by¢ przestane na
wniosek uzytkownika) nie wykorzystuje przestanych danych stron trzecich do witasnych
celow. Przetwarzanie takich danych osobowych jest dozwolone tylko w zakresie, w jakim
dane s3 przechowywane pod wytaczng kontrolg wnioskujacego uzytkownika i sa
przetwarzane tylko na potrzeby o czysto osobistym lub domowym charakterze. Informacje
te nie beda réwniez wykorzystane do uzyskania informacji na temat takich stron trzecich
oraz tworzenia okreslonych profili, nawet jezeli ich dane osobowe juz sag w posiadaniu ADO.
Prawa i wolnos$ci innych os6b wskazane sa w artykule 20 ust. 4 Rozporzadzenia PE,
podczas gdy nie s3 bezpoSrednio zwigzane z przenoszeniem, moga by¢ rozumiane jako
»obejmujace tajemnice handlowe lub wtasnos¢ intelektualng a w szczegdlnosci prawo
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32)

33)

autorskie chronigce oprogramowanie. Jednak mimo Ze prawa te nalezy uwzgledni¢ przed
udzieleniem odpowiedzi na wniosek o przeniesienie danych, ,skutkiem” tych rozwazan nie
powinna by¢ odmowa zapewnienia osobie, ktérej dane dotycza, wszystkich informacji”.
Ponadto prawo do przenoszenia danych nie jest prawem osoby do niewtasciwego
wykorzystywania informacji w sposéb, ktéory mozna zaklasyfikowac¢ jako nierzetelng
praktyke lub ktéry stanowi naruszenie praw witasnosci intelektualnej. ADO przesyta dane
osobowe przekazane przez osoby, ktérych dane dotycza, w formie, ktéra nie ujawnia
informacji objetych tajemnica handlowa lub prawami wtasnosci intelektualnej, gdyz
potencjalne ryzyko biznesowe nie moze, samo w sobie, stanowi¢ podstawy do odmowy
udzielenia odpowiedzi na wniosek o przeniesienie.

Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku dla art. 17
Rozporzadzenia PE - Prawa do usuniecia danych (,prawa do bycia zapomnianym”). Jezeli
osoba, ktorej dane dotyczg, chce zrealizowa¢ swoje prawo do usuniecia danych ,prawo do
bycia zapomnianym” na mocy art. 17 Rozporzadzenia PE, przenoszenie danych nie moze
by¢ zastosowane przez administratora danych jako sposéb opdznienia lub odmowy takiego
usuniecia. Jezeli osoba, ktérej dane dotycza, dowie sie, ze dane osobowe wnioskowane na
mocy prawa do przenoszenia danych nie odpowiadajg w petni jej wnioskowi, kazdy kolejny
wniosek o dostep do danych osobowych na mocy prawa dostepu winien by¢é w peni
zrealizowany, zgodnie z art. 15 Rozporzadzenia PE. Ponadto w przypadku, gdy szczeg6lne
prawo europejskie lub prawo panstwa czlonkowskiego w innym obszarze réwniez
przewiduje jaka$ forme przenoszenia przedmiotowych danych, warunki okreslone w takim
prawie szczegélnym takze musza by¢ wziete pod uwage przy realizacji wniosku
0 przeniesienie danych na mocy Rozporzadzenia PE. Po pierwsze, jezeli z wniosku
ztozonego przez osobe, ktérej dane dotycza, wyraznie wynika, Ze jej zamiarem nie jest
realizacja praw na mocy Rozporzadzenia PE, ale raczej realizacja praw na mocy tylko
ustawodawstwa sektorowego, przepisy Rozporzadzenia PE dotyczace przenoszenia danych
nie bedg miaty zastosowania do tego wniosku. Jezeli, z drugiej strony, celem wniosku jest
przeniesienie na mocy Rozporzadzenia PE, istnienie takiego szczegdlnego ustawodawstwa
nie uchyla zastosowania zasady przenoszenia danych wobec kazdego administratora
danych, jak przewidziano w Rozporzadzeniu PE. ADO woéwczas ocenia, dla poszczeg6lnych
przypadkéw, jak, o ile w ogoéle, takie szczegdlne ustawodawstwo moze wptynaé¢ na prawo
do przenoszenia danych.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania, ktore jest niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiladzy publicznej powierzonej ADO. W zwigzku z tym w tych przypadkach ADO nie ma
obowigzku zapewniania przenoszenia danych. Jednak odpowiadania na wnioski o
przenoszenie, Z poszanowaniem zasad regulujacych prawo do przenoszenia danych.

3.7. Prawo do sprzeciwu [21]

1)

Wobec przetwarzania opartego na art. 6 ust. 1 lit. e) lub f) Rozporzadzenia PE:
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a) Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw -
z przyczyn zwiazanych z jej szczeg6lng sytuacja - wobec przetwarzania dotyczacych jej
danych osobowych opartego na art. 6 ust. 1 lit. €) lub f) Rozporzadzenia PE, w tym
profilowania na podstawie tych przepiséw.

b) ADO nie wolno juz przetwarzac tych danych osobowych, chyba ze wykaze on istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
interesow, praw i wolnos$ci osoby, ktorej dane dotycza, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen.

c) ADO przygotowuje Opinie w celu wykazania i udokumentowania istnienia waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw
i wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

d) Jezeli istniejg wazne prawnie uzasadnione podstawy przetwarzania, nadrzedne wobec
intereséw, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen, wowczas ADO sprawdza, czy te wazne prawnie
uzasadnione podstawy przetwarzania i ich cele sg zbiezne z celami i podstawami
prawnymi przetwarzania, ktérego dokonywano przed ztozeniem sprzeciwu wobec
przetwarzania przez osobe, ktérej dane dotycza.

e) Jezeli ze sprawdzenia, dokonanego zgodnie z punktem powyzej, wynika, Ze dane osoby,
ktéra ztozyta sprzeciw, bedg przetwarzane na innej niz dotychczas podstawie
przetwarzania lub w innym celu, wowczas ADO spetnia obowigzek informacyjny [13-14]
wobec tej osoby.

2) Wobec przetwarzania na potrzeby marketingu bezposredniego:

a) Jezeli dane osobowe s3 przetwarzane na potrzeby marketingu bezposredniego, osoba,
ktérej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec
przetwarzania dotyczacych jej danych osobowych na potrzeby takiego marketingu,
w tym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z takim
marketingiem bezposrednim.

b) Jezeli osoba, ktorej dane dotycza, wniesie sprzeciw wobec przetwarzania do celow
marketingu bezposredniego, danych osobowych nie wolno juz przetwarza¢ do takich
celow.

3) Najpozniej przy okazji pierwszej komunikacji z osobg, ktérej dane dotycza, wyraznie
informuje sie ja o prawie, o ktdrym mowa w art. 21 ust. 1 i 2 Rozporzadzenia PE, oraz
przedstawia sie je jasno i odrebnie od wszelkich innych informacji (3.1.2 POD).

4) Osoba, ktérej dane dotycza, moze wykona¢ prawo do sprzeciwu za posrednictwem
zautomatyzowanych Srodkéw wykorzystujacych specyfikacje techniczne.

5) ADO zgodnie z art. 12 Rozporzadzenia PE w komunikacji z osoba, ktorej dane dotycza
stosuje sie do zasad opisanych w pkt. 3.1.1 POD.

6) Jezeli dane osobowe s3 przetwarzane do celdéw badan naukowych lub historycznych lub do
celéw statystycznych na mocy art. 89 ust. 1 Rozporzadzenia PE, osoba, ktérej dane dotycza,
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ma prawo wnie$¢ sprzeciw - z przyczyn zwigzanych z jej szczeg6lng sytuacja - wobec
przetwarzania dotyczacych jej danych osobowych, chyba Ze przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym.

3.8. Zautomatyzowane podejmowanie decyzji

1)

2)

3)

w indywidualnych przypadkach, w tym profilowanie [22]

Zgodnie z art. 2 ust. 1 Rozporzadzenia PE, rozporzadzenie to ma zastosowanie do
przetwarzania danych osobowych w sposéb catkowicie lub czeSciowo zautomatyzowany
oraz do przetwarzania w sposob inny niz zautomatyzowany danych osobowych
stanowiacych cze$¢ zbioru danych lub majacych stanowi¢ cze$¢ zbioru danych. W zwigzku z
powyzszym ochrona danych osobowych ma zastosowanie do zautomatyzowanego
przetwarzania danych osobowych oraz do przetwarzania recznego, jezeli dane osobowe
znajduja sie lub maja sie znaleZ¢ w zbiorze danych. Zbiory lub zestawy zbioréw oraz ich
strony tytutowe, ktére nie sg uporzadkowane wedtug okreslonych kryteriéw nie sg objete
zakresem Rozporzadzenia PE.

Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera sie

wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej

osoby skutki prawne lub w podobny sposéb istotnie na nig wptywa, gdzie:

a) zautomatyzowane przetwarzanie danych to operacja lub zestaw operacji na danych,
takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie, wykonywanych w
systemach informatycznych (gdzie system informatyczny to zespét wspélpracujacych ze
sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych),

b) zautomatyzowanym podejmowaniem decyzji jest proces, w wyniku ktérego decyzja
zostaje wydana bez ludzkiej ingerencji w jej podejmowanie; za jego przyktad mozna
poda¢ automatyczne odrzucenie elektronicznego wniosku kredytowego czy
elektroniczne metody rekrutacji bez interwencji ludzkiej,

c) profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikow osobowych osoby fizycznej, w szczeg6lnosci do analizy lub prognozy
aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie.

Ust. 2 nie ma zastosowania, jezeli ta decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotyczg, a
administratorem;
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b) jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
administrator i ktéore przewiduje wtasciwe Srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktérej dane dotycza; lub

c) opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.

4) W przypadkach, o ktérych mowa w ust. 3 lit. a) i ¢), administrator wdraza wtasciwe srodki
ochrony praw, wolno$ci i prawnie uzasadnionych intereséw osoby, ktorej dane dotyczg, a
co najmniej prawa do uzyskania interwencji ludzkiej ze strony administratora, do
wyrazenia wlasnego stanowiska i do zakwestionowania tej decyzji.

5) Decyzje, o ktorych mowa w ust. 3, nie mogg opierac sie na szczegélnych kategoriach danych
osobowych, o ktérych mowa w art. 9 ust. 1 Rozporzadzenia PE, chyba ze zastosowanie ma
art. 9 ust. 2 lit. a) lub g) Rozporzadzenia PE i istniejg wtasciwe Srodki ochrony praw,
wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotycza.

6) ADO zgodnie z art. 12 Rozporzadzenia PE w komunikacji z osoba, ktérej dane dotycza
stosuje sie do zasad opisanych w pkt. 3.1.1 POD.

7) ADO nie podejmuje decyzji, ktore opieratyby sie wylacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu.
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4. Naruszenia ochrony danych osobowych [33 1 34]

1) Procedura zgtaszania naruszen do organu nadzorczego[33]:

W przypadku naruszenia ochrony danych osobowych, ADO zglasza takie naruszenie do Prezesa
Urzedu Ochrony Danych, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci os6b fizycznych.

Zgtaszanie naruszen do Prezesa Urzedu Ochrony Danych nastepuje bez zbednej zwtoki - w
miare mozliwosci, nie péZniej jednak niz w terminie 72 godzin od stwierdzenia naruszenia.

Zgloszenie, zgodnie z wytycznymi z art. 33 ust. 3 Rozporzadzenia PE, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac¢ kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie
i przybliZong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe 10D lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywa¢ $rodki zastosowane lub proponowane przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Jezeli nie wszystkie wymagane informacje dotyczace naruszenia sa dostepne od razu, wéwczas
dopuszczalne jest ich bezzwloczne, sukcesywne podawanie. Niemniej jezeli samo zgltoszenie
nastapi juz po uptywie 72 godzin, to ADO dotacza do niego wyjasnienie przyczyny opdzZnienia.

ADO dokumentuje, zgodnie z zasada rozliczalno$ci, w sposdéb przejrzysty i umozliwiajgcy
Prezesowi Urzedu Ochrony Danych weryfikowanie przestrzegania art. 33 Rozporzadzenia PE,
wszelkich naruszen ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutkéw oraz podjetych dziatan zaradczych.

2) Procedura zgtaszania naruszen do osoby, ktérej dane dotycza [34]:

Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, ADO bez zbednej zwloki zawiadamia osobe, ktorej dane
dotycza, o takim naruszeniu, tak aby umozliwi¢ jej podjecie niezbednych dziatan
zapobiegawczych [34.1].

Powyzsze zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony
danych osobowych oraz zawiera przynajmniej informacje i $rodki o ktérych mowa w art. 33 ust.
3 lit. b), c) i d) Rozporzadzenia PE:
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a) zawiera imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wiecej informac;ji;

b) opisuje mozliwe konsekwencje naruszenia ochrony danych osobowych;

¢) opisuje Srodki zastosowane lub proponowane przez ADO w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

ADO zgodnie z art. 12 Rozporzadzenia PE w komunikacji z osoba, ktorej dane dotyczg stosuje sie
do zasad opisanych w pkt. 3.1.1 POD.

PowyzZsze zawiadomienie nie jest wymagane jezeli:

a) ADO wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczeg6lnos$ci $rodki
takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do
tych danych osobowych;

b) ADO zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza;

c) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku ADO wydaje
publiczny komunikat lub zastosowuje podobny S$rodek, za pomocg ktérego osoby,
ktérych dane dotycza, zostajg poinformowane w rownie skuteczny sposéb [34].

Jezeli ADO nie zawiadomit jeszcze osoby, ktérej dane dotyczg, o naruszeniu ochrony danych
osobowych, organ nadzorczy - biorgc pod uwage prawdopodobienstwo, Ze to naruszenie
ochrony danych osobowych spowoduje wysokie ryzyko - moze od niego tego zazgdac lub moze
stwierdzi¢, ze spetniony zostal jeden z warunkéw, o ktérych mowa powyzej (art. 34 ust. 4
Rozporzadzenia PE).

5. Ocena skutkow dla ochrony danych [35]

1) ADO przeprowadza ocene skutkéw dla ochrony danych obowigzkowo:

a) w szczegb6lnosci w przypadku ,systematycznej, kompleksowej oceny czynnikow
osobowych odnoszacych sie do os6b fizycznych, ktéra opiera sie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji wywotujacych skutki prawne
wobec osoby fizycznej lub w podobny sposdb znaczgco wptywajacych na osobe fizyczng,

b) gdy przetwarzane majg by¢ na duza skale szczegdlne kategorie danych osobowych lub
dane dotyczace wyrokéw skazujacych i naruszen prawa,

c) gdy systematycznie monitorowane s3 na duzg skale miejsca dostepne publicznie (art. 35
ust. 3 Rozporzadzania PE),

d) w przypadku, gdy dany rodzaj operacji przetwarzania zostat podany w wykazie operacji
podlegajacych wymogowi dokonania oceny skutkéw dla ochrony danych publikowanym
przez organ nadzorczy.
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2)

3)

4)

5)

6)

Jezeli dany rodzaj przetwarzania - w szczegélnosci z uzyciem nowych technologii - ze

wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze

powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, ADO przed
rozpoczeciem przetwarzania dokonuje oceny skutkéw dla ochrony danych, ktéra zawiera
€O najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym,
gdy ma to zastosowanie - prawnie uzasadnionych intereséw realizowanych przez
administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow;

¢) ocene ryzyka naruszenia praw lub wolnosci os6b, ktérych dane dotyczg, o ktérym mowa
w art. 35 ust. 1 Rozporzadzenia PE;

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz S$rodki i
mechanizmy bezpieczenistwa majgce zapewni¢ ochrone danych osobowych i wykazac
przestrzeganie Rozporzadzenia PE, z uwzglednieniem praw i prawnie uzasadnionych
interes6w o0séb, ktérych dane dotyczg, i innych oséb, ktérych sprawa dotyczy.

Obowigzek przeprowadzenia takiej oceny, by przed przetwarzaniem danych oceni¢ jego

skutki dla ochrony danych, Zrédia ryzyka oraz konkretne prawdopodobieristwo i wage

ryzyka, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, nie jest traktowany

jako jednorazowa czynno$¢, lecz raczej jako szerszy proces wymagajacy podejmowania w

razie koniecznosci dalszych czynnos$ci, gdy zmieniajg sie ryzyka zwigzane z operacjami

przetwarzania danych osobowych.

Dokonujac oceny skutkéw dla ochrony danych, administrator konsultuje sie z 10D, jezeli

zostat on wyznaczony. ADO konsultuje z IOD m.in. nastepujace kwestie:

a) fakt, czy nalezy przeprowadzi¢ ocene skutkéw dla ochrony danych,

b) metodologie przeprowadzenia oceny skutkéw dla ochrony danych,

c) fakt, czy nalezy przeprowadzi¢ wewnetrzng ocene skutkéw dla ochrony danych czy tez
zleci¢ ja podmiotowi zewnetrznemu,

d) zabezpieczenia (w tym S$rodkéw technicznych i organizacyjnych) stosowanych do
tagodzenia wszelkich zagrozen praw i intereséw oséb, ktérych dane dotycza,

e) prawidtowo$¢ przeprowadzonej oceny skutkéw dla ochrony danych i zgodno$S¢ jej
wynikéw z wymogami ochrony danych (czy nalezy kontynuowac przetwarzanie czy tez
nie oraz jakie zabezpieczenia nalezy zastosowac).

Jesli administrator nie zgadza sie z zaleceniami 10D, dokumentacja oceny skutkéw dla

ochrony danych zawiera pisemne uzasadnienie nieuwzglednienia tych zalecen.

W stosownych przypadkach ADO zasiega opinii os6b, ktérych dane dotycza, lub ich

przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony

intereséw handlowych lub publicznych lub bezpieczenstwa operacji przetwarzania.

Jezeli przetwarzanie na mocy:
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— art. 6 ust. 1 lit. ¢) Rozporzadzenia PE: przetwarzanie jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na ADO,

— lub art. 6 ust. 1 lit. €) Rozporzadzenia PE: przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej ADO,

ma podstawe prawng w prawie Unii lub w prawie panstwa cztonkowskiego, ktéremu

podlega ADO, i prawo takie reguluje dang operacje przetwarzania lub zestaw operacji, a

oceny skutkéw dla ochrony danych dokonano juz w ramach oceny skutkéw regulacji w

zwigzku z przyjeciem tej podstawy prawnej, wowczas art. 35 ust. 1-7 nie maja

zastosowania, chyba Ze panstwa cztonkowskie uznaja za niezbedne, by przed podjeciem
czynnoSci przetwarzania dokona¢ oceny skutkéw dla ochrony danych.

7) W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajagce z operacji
przetwarzania, ADO dokonuje przegladu, by stwierdzié, czy przetwarzanie odbywa sie
zgodnie z oceng skutkéw dla ochrony danych.

6. Uprzednie Konsultacje [36]

1) Jezeli ocena skutkéw dla ochrony danych, o ktérej mowa w art. 35 Rozporzadzenia PE,
wskaze, Ze przetwarzanie powodowatoby wysokie ryzyko, gdyby ADO nie zastosowat
$rodkéw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania ADO
konsultuje sie z organem nadzorczym.
2) Jezeli organ nadzorczy jest zdania, Ze zamierzone przetwarzanie, o ktéorym mowa w ust. 1,
stanowitoby naruszenie Rozporzadzenia PE - w szczegélnosci gdy ADO niedostatecznie
zidentyfikowat lub zminimalizowat ryzyko - organ nadzorczy w terminie do o$miu tygodni
od wplyniecia wniosku o konsultacje udziela ADO, a gdy ma to zastosowanie takze
podmiotowi przetwarzajagcemu pisemnego zalecenia i moze skorzysta¢ z dowolnego ze
swoich uprawnien, o ktérych mowa w art. 58 Rozporzadzenia PE. Okres ten mozna
przedtuzy¢ o szes¢ tygodni ze wzgledu na ztoZzony charakter zamierzonego przetwarzania.
Organ nadzorczy informuje ADO, a gdy ma to zastosowanie takze podmiot przetwarzajacy, o
takim przedtuzeniu w terminie miesigca od wptyniecia wniosku o konsultacje, z podaniem
przyczyn tego opdznienia. Bieg tych terminéw mozna zawiesi¢, do czasu az organ nadzorczy
uzyska wszelkie informacje, ktorych zazadat do cel6w konsultacji.
3) Konsultujac sie z organem nadzorczym zgodnie z ust. 1, ADO przedstawia mu:
a)gdy ma to =zastosowanie -  odpowiednie  obowigzki = administratora,
wspétadministratoréw oraz podmiotdw przetwarzajgcych uczestniczacych w
przetwarzaniu, w szczegélnosci w przypadku przetwarzania w ramach grupy
przedsiebiorstw;

b) cele i sposoby zamierzonego przetwarzania;

c) srodki i zabezpieczenia majgce chroni¢ prawa i wolnosci oso6b, ktérych dane dotyczg,
zgodnie z niniejszym rozporzadzeniem;

d) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;
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e) ocene skutkéw dla ochrony danych, o ktérej mowa w art. 35 Rozporzadzenia PE; oraz
f) wszelkie inne informacje, ktérych zada organ nadzorczy.

7. Zarzadzanie ryzykiem w systemie ochrony danych
osobowych

1) Zarzadzanie ryzykiem w systemie ochrony danych osobowych odbywa sie we wszystkich
komérkach organizacyjnych Szpitala Specjalistycznego w Prabutach Sp. z 0.0. na podstawie
Zat. nr 2 do POD.

2) Kazdy kierownik komorki organizacyjnej, wyznaczony pracownik, majacy wptyw na cele
przetwarzania, jest odpowiedzialny za wykonanie co najmniej raz w roku identyfikacji
ryzyka, szacowania ryzyka oraz wskazania dzialan zmierzajacych do redukcji ryzyka
nieakceptowalnego w swoim zakresie odpowiedzialnosci.

3) Proces zarzadzania ryzykiem dokumentowany jest na Arkuszu ryzyka w ochronie danych
osobowych - z Form.4/POD.

4) Wpypeknione Arkusze przedstawiane s3 do ADO/IOD do dnia 15 grudnia kazdego roku.

5) Arkusze podlegajg analizie oraz akceptacji ADO do dnia 15 stycznia kazdego roku.

6) Po zatwierdzeniu przez ADO Arkuszy ryzyk wykonywany jest zbiorczy Arkusz ryzyk w
ochronie danych osobowych dla Szpitala Specjalistycznego w Prabutach Sp. z o.0., ktéry
udostepnia sie wszystkim pracownikom.

7) W przypadku wystapienia incydentu lub naruszenia bezpieczenstwa w systemie ochrony
danych osobowych w komoérce organizacyjnej dokonywane jest ponowne szacowanie
ryzyka - zgodnie z ustaleniami Zespotu ds. bezpieczenstwa.

8. Powierzenie danych osobowych [28]

Powierzenie danych osobowych realizowane jest w przypadku przekazywania danych
osobowych zidentyfikowanych w Szpitalu Specjalistycznym w Prabutach Sp. z o.0., dla ktorych
Szpital jest Administratorem Danych, podmiotom zewnetrznym, ktére w rozumieniu
Rozporzadzenia, s3 Podmiotem przetwarzajagcym (nie staja sie dla tych danych
Administratorem).

Z kazdym takim podmiotem zewnetrznym podpisywana jest umowa wg wzoru opracowanego
na Form.9/POD - Umowa powierzenia danych osobowych.

Dopuszcza sie réwniez podpisanie dokumentu umowy powierzenia wedtug innego wzoru,
spelniajacego jednak wszystkie kryteria zawarte w art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r.

Utrzymywany jest Rejestr umow powierzenia danych osobowych - Form.8/POD.
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9. Obszar przetwarzania danych osobowych

Obszarem, w ktéorym przetwarzane sa dane osobowe s3 pomieszczenia znajdujace sie w
budynkach Szpitala Specjalistycznego w Prabutach Sp. z o.0., zlokalizowanych przy ulicy
Kuracyjnej 30.

Budynki zabezpieczone systemem alarmowym, czujki ruchu zlokalizowane w kluczowych dla
organizacji pomieszczeniach.

Szczegdlnym obszarem, w ktdrym przetwarzane sg dane osobowe i przebywa¢ w nim moga
jedynie osoby zatrudnione z upowaznieniem do przetwarzania danych osobowych s3a
pomieszczenie serwerowni, zlokalizowane w cze$ci administracyjnej Szpitala na poziomie 2.
Dostep do pomieszczenia, zabezpieczony zamkiem, klucz zdeponowany jest w Sekretariacie
Szpitala. Przebywa¢ w tym obszarze moze tylko informatyk ,10D oraz Zarzad Spétki. W kazdym
budynku Szpitala znajdujg sie Lokalne punkty dystrybucyjne, zabezpieczone rowniez zamkami
(szafy teledacyjne), klucze zabezpieczone w pomieszczeniu serwerowni.

ADO utrzymuje Ewidencje os6b upowaznionych do przetwarzania danych osobowych
(Form.2/POD) na podstawie wystawionych, imiennych upowaznien do przetwarzania danych
osobowych (Form.1/POD).

10. Rejestrowanie czynnosci przetwarzania [30]

Obowigzek prowadzenia rejestru czynnosci spoczywa na administratorze, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych. Obowigzek
prowadzenia rejestrow kategorii czynno$ci zostal natozony za$ na podmioty przetwarzajace,
czyli osoby fizyczne lub prawne, organy publiczne, jednostki lub inne podmioty, ktére
przetwarzajg dane osobowe w imieniu administratora.

Tworzac system zarzadzania bezpieczenstwem przetwarzania danych osobowych, nalezy
przeprowadzi¢ inwentaryzacje wszystkich aktywéw, jakimi dysponuje jednostka, rozumianych
jako: informacje i zwigzane z nimi procesy, systemy i sieci teleinformatyczne. Dla
bezpieczenstwa danych osobowych - w tym dla zapewnienia, Zze dane osobowe udostepniane
beda wytacznie osobom do tego uprawnionym - inwentaryzacja taka powinna uwzgledniac
przyjete zasady klasyfikacji przetwarzanych informacji. Przepisem Rozporzadzenia PE
zobowigzujacym administratorow danych i podmioty przetwarzajace do wprowadzenia takiej
inwentaryzacji jest art. 30 dotyczacy rejestrowania czynno$ci przetwarzania.

Rejestr czynno$ci przetwarzania nalezy rozumiec¢ jako wykaz przetwarzanych zbioréw danych
(,zbiér danych” oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okres§lonych kryteri6w, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie), na ktore dzieli sie
wszystkie przetwarzane u danego administratora danych informacje ze wzgledu na: zakres
przetwarzanych danych, cele przetwarzania oraz kategorie odbiorcéw, ktéorym dane zostajg
udostepnione. Z wykazu tego jasno wynika, Ze przez pojecie ,czynnosci przetwarzania” nie
nalezy rozumieé poszczegélnych etapéw przetwarzania danych w ramach danego zbioru -
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takich jak pozyskiwanie danych, wysytanie do podmiotéw danych okreslonego rodzaju
informacji, usuwanie danych oraz wykonywanie na zgromadzonych danych okreslonego rodzaju
operacji (jak np. wykonywanie obowigzkéw 10D, lecz wszystkie operacje globalnie na
okre$lonym zbiorze danych. Granice takiego zbioru maja by¢ wyznaczane nie przez
poszczegdlne czastkowe operacje przetwarzania, lecz przez wskazniki wymienione
odpowiednio w art. 30 ust. 1 pkt. a-g i w art. 30 ust. 2 pkt. a-d Rozporzadzenia PE (takie jak:
zakres danych, cel przetwarzania, kategorie ich odbiorcéw itp.), ktére pozwalaja pogrupowac
wszystkie przetwarzane przez danego administratora dane w jeden lub kilka zbioréw.

1) Szpital Specjalistyczny w Prabutach Sp. z o.0. jako administrator danych osobowych

prowadzi Rejestr czynnosci przetwarzania (Form.3A/POD), gdzie:

e 10D prowadzi rejestr wszystkich czynnoSci przetwarzania, ktére wykonywane sa w jego
organizacji,

e czynnoSci przetwarzania to zespo6t powigzanych ze sobg operacji na danych,
wykonywanych przez jedng lub kilka oséb, ktére mozna okresli¢ w sposéb zbiorczy, w
zwigzku z celem, w jakim te czynnos$ci sg podejmowane,

e przy wyodrebnianiu poszczegélnych proceséw (zespotdw czynnosci) uwzglednia sie
rzeczywisty podziat zadan pomiedzy poszczegdélnymi komérkami organizacyjnymi lub
osobami w jednostce,

e Rejestr powinien obejmowac opis poszczegélnych zespotéw operacji zwigzanych
zbiorczo z realizacja okre$lonego celu przetwarzania, nie ma obowigzku opisywania
kazdej poszczegoOlnej operacji wykonywanej na danych, takiej jak np. zbieranie,
utrwalanie, porzadkowanie, modyfikowanie, usuwanie (czy innej wskazanej w art. 4 pkt
2 Rozporzadzenia PE),

e za odbiorce uznaje sie osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, z wyjatkiem organéw publicznych, ktore
moga otrzymywac¢ dane osobowe w ramach konkretnego postepowania zgodnie z
prawem Unii lub prawem panstwa cztonkowskiego,

e podmiotami objetymi definicja odbiorcy bedg podmioty przetwarzajjce, natomiast nie
beda nimi inne podmioty dziatajace z upowaznienia administratora, w jego imieniu i na
jego polecenie wewnatrz struktury organizacyjnej,

e 0go6lny opis technicznych i organizacyjnych srodkow bezpieczenistwa, o ktérych mowa w
art. 32 ust. 1 Rozporzadzenia PE moze mie¢ charakter ogélny i wskazywaé najwazniejsze
zalozenia czy elementy przyjetych systeméw lub koncepcji w zakresie bezpieczenstwa
danych osobowych (jest to uzasadnione zwtaszcza w przypadkach, gdy koncepcje te
obejmuja wiele elementéw i rozwigzan, ktore uszczegdétowione sg w innym miejscu, np.
konkretnej dokumentacji, polityce lub procedurach; wéwczas nalezy zamie$ci¢c w
rejestrze ogo6lng informacje o rodzaju zastosowanych zabezpieczeni (np. kontrola
dostepu w oparciu o identyfikator i hasto, zastosowanie certyfikatow, szyfrowanie
komunikacji itp.) oraz odestanie do dokumentacji opisujacej szczegbly zarzadzania
danego rodzaju zabezpieczeniami), jednak w kazdym przypadku opis ten ma umozliwia¢
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administratorowi i podmiotowi przetwarzajacemu oraz organowi nadzorczemu wstepng
ocene zastosowanych srodkéw w odniesieniu do poszczegélnych czynnoSci i kategorii
czynnoSci zamieszczonych w rejestrze,

o w Rejestrze odnotowuje sie fakt przekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowe wskazujac nazwe tego panstwa trzeciego lub
organizacji miedzynarodowej,

o w Rejestrze dokumentuje sie ocene oraz odpowiednie zabezpieczenia, o ktérych mowa w
art. 49 ust. 1 akapit drugi Rozporzadzenia PE,

e gdy moze by¢ to przydatne w Rejestrze umieszcza sie inne dane niz wymagane w art. 30
ust. 1 Rozporzadzenia PE, w szczegélnosci, gdy utatwi to wykazanie zgodnoSci z
Rozporzadzeniem PE w przypadku kontroli.

2) Szpital Specjalistyczny w Prabutach Sp. z o0.0. prowadzi jako podmiot przetwarzajacy w
imieniu innego administratora Rejestr kategorii czynnos$ci przetwarzania (Form.3B/POD),
tylko w sytuacji gdy wystepuje jako Podmiot przetwarzajacy, gdzie:

e kategoria czynno$ci przetwarzania (kategoria przetwarzan) to rodzaj ustugi
realizowanej przez podmiot przetwarzajacy na zlecenie administratora zwigzanej ze
zleconymi czynno$ciami przetwarzania,

® rejestr czynnosci obejmuje wszystkie kategorie czynnosci przetwarzania dokonywane w
imieniu wszystkich administratoréw,

e zawiera m.in. okre$lenie (imie, nazwisko lub nazwe) kazdego administratora, w imieniu
ktérego dziata podmiot przetwarzajacy oraz kategorie przetwarzan dokonywanych w
imieniu kazdego z administratoréw,

e w odniesieniu do kazdego z administrator6w wskazane jest zatem nazwanie
poszczegblnych powierzen (zlecen), a zatem rodzaju ustug, jakie podmiot
przetwarzajacy na podstawie zawartych umoéw wykonuje na rzecz poszczegdlnych
administratorow,

o porzadkuje sie czynnosci wykonywane w ramach powierzenia w kategorie, czyli ich
grupuje pod wzgledem rodzaju ustug $wiadczonych przez podmiot przetwarzajacy,

e 0gdblny opis technicznych i organizacyjnych Srodkéw bezpieczenstwa, o ktérych mowa w
art. 32 ust. 1 Rozporzadzenia PE moze mie¢ charakter ogélny i wskazywac najwazniejsze
zalozenia czy elementy przyjetych systemow lub koncepcji w zakresie bezpieczenstwa
danych osobowych (jest to uzasadnione zwtaszcza w przypadkach, gdy koncepcje te
obejmujg wiele elementéw i rozwigzan, ktore uszczegétowione sg w innym miejscu, np.
konkretnej dokumentacji, polityce lub procedurach; woéwczas nalezy zamie$ci¢c w
rejestrze ogblng informacje o rodzaju zastosowanych zabezpieczen (np. kontrola
dostepu w oparciu o identyfikator i hasto, zastosowanie certyfikatow, szyfrowanie
komunikacji itp.) oraz odestanie do dokumentacji opisujgcej szczegoéty zarzadzania
danego rodzaju zabezpieczeniami) jednak w kazdym przypadku opis ten ma umozliwia¢
administratorowi i podmiotowi przetwarzajacemu oraz organowi nadzorczemu wstepna
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ocene zastosowanych srodkéw w odniesieniu do poszczegélnych czynnosci i kategorii
czynnos$ci zamieszczonych w rejestrze,

o w Rejestrze odnotowuje sie fakt przekazywania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowe wskazujac nazwe tego panstwa trzeciego lub
organizacji miedzynarodowej,

o w Rejestrze dokumentuje sie ocene oraz odpowiednie zabezpieczenia, o ktérych mowa w
art. 49 ust. 1 akapit drugi Rozporzadzenia PE.

o rejestr kategorii czynno$ci moze obejmowac inne elementy niz wskazane w art. 30 ust. 2
Rozporzadzenia PE, w szczegdlnosci takie, ktére podmiot przetwarzajacy uznaje za
potrzebne i uzasadnione dla zapewnienia zgodno$ci z prawem przetwarzania danych,
ktére zostato mu powierzone.

W sktad zbioru danych osobowych wchodza: dokumentacja papierowa, urzadzenia i
oprogramowanie komputerowe stuzgce do przetwarzania informacji oraz procedury
przetwarzania danych w tym systemie oraz wydruki komputerowe.

Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym prowadzi ADO
w formie pisemnej, w tym formie elektronicznej na Form.3A/POD - Rejestr czynnosci
przetwarzania, a na Form.3B/POD - Rejestr kategorii czynnoSci przetwarzania.

11. Srodki techniczne i organizacyjne niezbedne do
zapewnienia poufnoSci, integralnosci i rozliczalnosci
przetwarzanych danych [32]

Do okreslenia Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralno$ci i rozliczalno$ci przetwarzanych danych osobowych, wykorzystano wyniki
przeprowadzonej oceny ryzyka dla obszaru ochrony danych osobowych. Takie podejscie
pozwolito na wskazanie istniejacych juz zabezpieczen i ocene czy s3 one wystarczajace dla
zapewnienia ochrony danych osobowych. W obszarach ryzyka nieakceptowanego wdrazane s3
dodatkowe mechanizmy kontroli obszaru ochrony danych osobowych. Zasady oceny ryzyka
zostaly opisane w zatgczniku 1 do Polityki Ochrony Danych (Zat. 1/POD). W organizacji podczas
szacowania ryzyk, nie stwierdzono ryzyka nieakceptowalnego, w zwiazku z czym, nie wdrazano
planoéw ciggtosci dziatania.

11.1. SrodKi ochrony fizycznej

1) Pomieszczenia w budynkach, w ktérych nie przebywajg pracownicy cata dobe, a, w ktérych
zlokalizowany jest obszar przetwarzania danych osobowych/informacji sg zamykane po
zakonczeniu pracy. Budynek wyposazony w system alarmowy.

2) Urzadzenia stuzace do przetwarzania danych osobowych/informacji zostajg wytaczone po
zakonczeniu pracy, a pomieszczenia zamKkniete.

3) Serwerownia umiejscowiona jest w zabezpieczonym poprzez zamkniete drzwi na klucz
pomieszczeniu , dodatkowo dostep do pomieszczenia zabezpieczony jest poprzez alarm, do
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przebywania w tym pomieszczeniu uprawnione sg osoby tylko upowaznieniem w obecnoSci
10D, ASI lub Zarzqdu Szpitala..

4) Przebywanie oséb nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych/informacji dopuszczane jest tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych lub w obecno$ci ADO/IOD lub innej osoby upowaznione;j.

5) Pomieszczenia tworzace obszar przetwarzania danych osobowych powinny by¢ zamykane
na czas nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposéb
uniemozliwiajacy dostep do nich oséb trzecich.

6) W przypadku przebywania oséb postronnych w pomieszczeniach tworzacych obszar
przetwarzania danych osobowych powinny by¢ ustawione w taki sposob, aby uniemozliwi¢
im wglad w dane.

11.2. SrodKi sprzetowe, informatyczne i telekomunikacyjne

1) Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio
zniszczony w sposdéb uniemozliwiajacy jego odczytanie (w niszczarce).

2) System informatyczny oraz systemy przetwarzajgce dane zabezpieczone s3 przed
nieupowaznionym dostepem os6b trzecich z wykorzystaniem systemu autentykacji i
autoryzacji uzytkownikdéw.

3) Serwery zabezpieczone na wypadek zaniku napiecia albo awarii w sieci zasilajgcej
urzadzeniami podtrzymujgcymi napiecie (UPS).

4) Na serwerach pracujgcym pod systemem Windows oraz wszystkich stacjach roboczych
zainstalowano oprogramowanie antywirusowe. Poczta elektroniczna wptywajaca do
Szpitala Specjalistycznego w Prabutach Sp. z o0.0. skanowana jest programem
antywirusowym zaréwno przed wystaniem jak i podczas odbierania wiadomosci.

5) Wdrozono system kopii zapasowych z wykorzystaniem nosnikéw zewnetrznych.

6) Wykonane kopie zapasowe sa okresowo testowane.

7) Kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed
nieupowaznionym przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem i usuwa sie
niezwlocznie po ustaniu ich uzytecznosci, w sposéb uniemozliwiajacy odczyt danych z
nosnika.

11.3. Srodki ochrony w ramach oprogramowania systemu

1) Dostep fizyczny do baz danych osobowych (tj. struktur baz danych) zastrzezony jest
wytacznie dla ADO oraz oséb przez niego wskazanych - ASI oraz firm wspétpracujacych
przy obstudze informatycznej spétki, swiadczacych ustugi nadzoru autorskiego do danych
systemow, przy czym kazde takie zdarzenie jest odnotowywane w odpowiednim rejestrze i
poprzedzone kopia zapasowq - Dziennik Administratora.

2) System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostepu do zasobdéw
informatycznych systemu.
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11.4. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi
programowych

1) Aplikacje stuzace do przetwarzania danych osobowych wymuszaja stosowanie
identyfikatora i hasta dostepu do danych na poziomie aplikacji, a tam gdzie jest to nie
mozliwe, w przypadku aplikacji jednostanowiskowych, na poziomie systemu operacyjnego.

2) Dla kazdego uzytkownika systemu ustalony jest odrebny identyfikator.

3) Zdefiniowano uzytkownikéw i ich prawa dostepu do danych na poziomie aplikacji (unikalny
identyfikator i hasto).

11.5. Srodki ochrony w ramach systemu uzytkowego

1) Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika, tj.
powyzej 5 min.

2) Komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym spetniajgcym odpowiednie wymogi - minimum 8 znakdéw, mata, duza
litera, znak specjalny lub cyfra.

11.6. Srodki organizacyjne

1) Administrator Danych powotal Inspektora Ochrony Danych w Szpitalu Specjalistycznym w
Prabutach Sp. z 0. o.

2) Wydano dokumentacje opisujacg funkcjonowanie systemu ochrony danych osobowych w
Szpital Specjalistyczny w Prabutach Sp. z o.0. - Polityke Ochrony Danych.

3) Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do pracy
sg zawsze szkolone w zakresie obowigzujgcych przepiso6w o ochronie danych osobowych,
procedur przetwarzania danych i informacji funkcjonujacych w Szpitalu Specjalistycznym w
Prabutach Sp. z 0.0. oraz poinformowane o podstawowych zagrozeniach zwigzanych z
przetwarzaniem danych w systemie informatycznym.

4) Prowadzona jest ewidencja oséb zatrudnionych przy przetwarzaniu danych osobowych
(Form.2/POD - Rejestr oséb upowaznionych do przetwarzania danych osobowych).

5) Wprowadzono identyfikacje ryzyk w systemie ochrony danych osobowych oraz proces
zarzadzania ryzykiem.

6) Prowadzone s3g systematyczne szkolenia w zakresie wymagan prawnych oraz wymagan
wlasnych zwigzanych z systemem ochrony danych, w szczeg6lnosci w przypadku zmian w
przepisach zewnetrznych.

7) Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych osobowych.

8) Wprowadzono obowiazek rejestracji wszystkich incydentéw zwigzanych z ochrong danych
osobowych i naruszaniem bezpieczenistwa informacji.

9) Zawierane s3 umowy powierzenia danych osobowych z podmiotami zewnetrznymi.

11.7. Odpowiedzialno$¢ o0s6b upowaznionych do przetwarzania
danych osobowych

Do zapoznania sie z niniejszym dokumentem oraz stosowania zawartych w nim zasad
zobowigzani sg wszyscy pracownicy Szpitala Specjalistycznego w Prabutach Sp. z o.o.
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upowaznieni do przetwarzania danych. Niezastosowanie sie do wprowadzonej przez
Administratora Danych Polityki Ochrony Danych, ktérej zatozenia okresla niniejszy dokument, i
naruszenie procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania
danych osobowych bedzie potraktowane jako naruszenie obowiazkéw pracowniczych.

ZASADY POSTEPOWANIA DLA UZYTKOWNIKOW :

1) Kasowanie po wykorzystaniu danych na dyskach przeno$nych.

2) Zachowanie tajemnicy danych, w tym takze wobec najblizszych.

3) Pilne strzezenie akt, ptyt CD/DVD, pamieci przenos$nych i komputeréw przenos$nych.

4) Nie pozostawianie bez kontroli dokumentéw, no$nikéw danych.

5) Ustawianie ekran6w komputerowych tak, aby osoby nie powotanie nie mogly ogladac
ich zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia oraz nie skierowane
ekranem do okna.

6) Nie zapisywanie hasta wymaganego do uwierzytelnienia sie w systemie na papierze
lub innym no$niku.

7) Nie poditgczanie do listew podtrzymujacych napiecie, przeznaczonych dla
sprzetu komputerowego, innych urzadzen, szczegélnie tych tatwo powodujacych spiecia
(np. grzejnikéw, czajnikdéw, wentylatoréw).

8) Dbanie o prawidtowa wentylacje komputeréw.

9) Powstrzymywanie sie przez osoby upowaznione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu.

10) Bezwzglednie zabronione jest samodzielne dokonywanie przez uzytkownikéw napraw
sprzetu informatycznego, wymiany jego podzespotow oraz wykonywania innych czynno$ci
nie zwigzanych bezposrednio z jego eksploatacjg lub nie dopuszczonych do wykonywania
przez producenta sprzetu w instrukcji obstugi.

11) Przestrzeganie przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wlasciwego korzystania z aplikacji, uzywania tylko wlasnego
identyfikatora i hasta.

12) Nie pozostawianie oséb postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe/informacje, bez obecnos$ci osoby upowaznionej do przetwarzania danych
osobowych.

13) Opuszczanie stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu (klawisze
WIN+L) lub po zablokowaniu stacji roboczej w inny sposob.

14) Obowigzuje catkowity zakaz robienia kopii calych zbioré6w danych oraz informacji, za
wyjatkiem kopii wykonywanych w ramach cyklicznych backupéw danych.

15) Udostepnianie danych osobowych pocztg elektroniczna tylko w postaci zaszyfrowane;.

16) Nie wynoszenie poza obszar Szpital Specjalistyczny w Prabutach Sp. z 0.0. na jakichkolwiek
nosnikach zbioréw danych i danych osobowych i informacji bez zgody ADO.

17) Wykonywanie kopi roboczych danych, na ktérych sie wtasnie pracuje, tak czesto, aby
zapobiec ich utarcie.
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18) Konczenie pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastepnie prawidtowym wylogowaniu sie uzytkownika i
wytaczeniu komputera oraz odcieciu napiecia w UPS i listwie.

19) Niszczenie w niszczarce lub chowanie do szaf zamykanych na klucz wszelkich wydrukéw
zawierajacych dane osobowe, przed opuszczeniem miejsca pracy i po zakonczeniu dnia
pracy.

20) Chowanie do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe, przed
opuszczeniem miejsca pracy i po zakonczeniu dnia pracy.

21) Umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakonczeniu
dnia pracy.

22) Zamykanie okien w razie opadow lub innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych.

23) Zamykanie okien w razie opuszczenia pomieszczenia, w tym zwlaszcza po zakonczeniu
dnia pracy.

24) Zamykanie drzwi na klucz po zakonczeniu pracy w danym dniu.

25) Zabezpieczenia kluczy do drzwi wejsciowych do pomieszczen Szpitala Specjalistycznego w
Prabutach Sp. z o0.0., w taki spos6b aby nie zostaty utracone.

26) Wszelkie urzadzenia mobilne mogg by¢ wynoszone poza obszar przetwarzania danych
i informacji (siedziba Szpital Specjalistyczny w Prabutach Sp. z 0.0.) wylacznie za zgoda
ADO. Dane te muszg by¢ objete ochrong kryptograficzng. Pracownik wynoszacy urzadzenie
mobilne jest catkowicie odpowiedzialny za dane, informacje na nim zawarte oraz
bezpieczenstwo samego nos$nika.

UWAGA:

Nie zastosowanie sie do powyzszych zasad przez pracownika oraz os6b zatrudnionych na
umowach zlecenia czy innych umowach cywilnoprawnych w Szpitalu Specjalistycznym w
Prabutach Sp. z o.0., ktore bedzie skutkowalo wystgpieniem incydentu bezpieczenstwa
narazajacym na starty finansowe i wizerunkowe Szpitala Specjalistycznego w Prabutach
Sp. z o.0., spowoduje wystapienie do pracownika oraz oséb zatrudnionych na umowach
zlecenia czy innych umowach cywilnoprawnych z roszczeniem o naprawienie szkody
zgodnie z Kodeksem Pracy.

12. Sprawdzanie systemu ochrony danych osobowych [39]

ADO raz w roku, dokona podsumowania funkcjonowania systemu ochrony danych osobowych i
bezpieczenstwa informacji w Szpitalu Specjalistycznym w Prabutach Sp. z o.0. Zapiséw z
podsumowania dokona na Form.5/POD - Roczne sprawozdanie z funkcjonowania systemu
ochrony danych osobowych i bezpieczenistwa informacji.

W tym celu realizowany jest audyt wewnetrzny systemu ochrony danych wykonywany przez
Inspektora Ochrony Danych Osobowych lub osobe przez niego upowazniong z wykorzystaniem
ASI lub innej osoby przez wskazane przez ADO.
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1) Definicje:

¢ Audyt wewnetrzny systemu ochrony danych osobowych - nalezy przez to rozumie¢
czynnos$ci majace na celu zweryfikowanie zgodno$ci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz wymaganiami zawartymi w Polityce
Ochrony Danych.

¢ Audytor wewnetrzny - osoba wykonujaca audyt wewnetrzny.

¢ Audytowany - osoba, u ktérej wykonywany jest audyt wewnetrzny.

e Niezgodno$¢ - niespetnienie wymagania zawartego w przepisie prawnym
zewnetrznym, przepisach wewnetrznych, dokumentacji opisujgcej system ochrony
danych osobowych w Szpital Specjalistyczny w Prabutach Sp. z o.0..

e Sprawozdanie - nalezy przez to rozumie¢ dokument, opracowany przez wykonujgcego
audyt, zaakceptowany przez ADO wytworzony po dokonaniu audytu wewnetrznego
systemu ochrony danych osobowych zawierajagcy podsumowanie funkcjonowania
systemu ochrony danych osobowych i jego ocene.

2) Procedura postepowania

10D przygotowuje Plan audytéw wewnetrznych systemu ochrony danych osobowych w cyklu
rocznym wskazujgc komoérki organizacyjne, ktére podlega¢ beda audytowi. W Planie audytéw
okreslony jest przedmiot, zakres oraz termin przeprowadzenia poszczeg6lnych sprawdzen. W
tym celu przygotowuje Form 6/POD. W cyklu rocznym audytem objete sg wszystkie komérki
organizacyjne. ADO zatwierdza plan audytéw w cyklu rocznym.

Zakres sprawdzenia obejmuje weryfikacje wymagan zawartych:

e w Rozporzadzeniu PE,

e wustawie o ochronie danych osobowych,

e w dokumentacji systemu ochronnych danych osobowych,

w szczegblnosci:

1) opracowanie i kompletno$ci dokumentacji przetwarzania danych;

2) zgodno$¢ dokumentacji przetwarzania danych z obowigzujgcymi przepisami prawa;

3) stan faktyczny w zakresie przetwarzania danych osobowych;

4) zgodno$¢ ze stanem faktycznym przewidzianych w dokumentacji przetwarzania danych
$Srodkéw technicznych i organizacyjnych stuzacych przeciwdziataniu zagrozeniom dla ochrony
danych osobowych;

5) przestrzeganie zasad i obowigzkdw okreslonych w dokumentacji przetwarzania danych.

Audyt dorazny jest przeprowadzany niezwtocznie po powzieciu wiadomosci przez ADO/IOD o
naruszeniu ochrony danych osobowych lub incydencie bezpieczenstwa albo o uzasadnionym
podejrzeniu takiego naruszenia.

IOD lub osoba przeprowadzajagca audyt wewnetrzny przygotowuje Liste pytan
kontrolnych/check-liste (Form.7/POD), ktéra obejmuje zakresem wymagania Rozporzadzenia
PE, ustawy o ochronie danych osobowych oraz wymagania wtasne organizacji zawarte w
Polityce Ochrony Danych. Na dokumencie Listy odnotowywane s3 obiektywne dowody
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(dokumenty, zapisy, w tym tworzone w systemach elektronicznych, o§wiadczenia, obserwacje)
potwierdzajace (lub nie) spetnienie wymagan zawartych we wskazanych wyzej dokumentach.
Do kazdego pytania na odwrocie odnotowuje sie obiektywny dowdd.

W przypadku wykrycia podczas weryfikacji niezgodno$ci Audytor ustala wspolnie z
audytowanym ich przyczyny i po uzgodnieniu z ADO zaleca wdrozenie dziatan korekcyjnych
(usuwajacych niezgodnosci) i korygujacych (usuwajacych przyczyny zaistniatych niezgodnosci).
Ustalenia zapisywane sg w sprawozdaniu.

Podczas kolejnego sprawdzenia sprawdzana jest skuteczno$¢ wykonanych dziatan.

Pracownik odpowiedzialny za obszar danych osobowych, ktérego dotyczy sprawdzenie (dotyczy
to rowniez ASI) jest zobowigzany udostepni¢ wszystkie zgdane dane, dokumenty, zapisy,
udzieli¢ wyczerpujacych wyjasnien oraz dokonywa¢ okazania pomieszczen, urzadzen na
zyczenie sprawdzajacego oraz zapewnic¢ pelng, merytoryczng wspotprace.

Po zakonczeniu sprawdzenia ADO/IOD przygotowuje Sprawozdanie na Form.5/POD -
Sprawozdanie z funkcjonowania systemu ochrony danych osobowych.

13. Procedura postepowania w przypadku naruszenia
bezpieczenstwa systemu ochrony danych osobowych [33]

Osoby zatrudnione przy przetwarzaniu danych osobowych w Szpital Specjalistyczny w
Prabutach Sp. z o.0. s3 zobowigzane powiadomi¢ ADO/IOD o ewentualnych naruszeniach
bezpieczenstwa systemu ochrony danych osobowych w kazdym zbiorze danych lub systemie
celem podjecia dalszych dziatan, dazacych do minimalizacji skutkéw wystapienia tego
incydentu.
Incydent bezpieczenstwa (naruszenie ochrony danych osobowych) to naruszanie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem:
—  zniszczenia,
— utracenia,
— zmodyfikowania,
— nieuprawnionego ujawnienia,
— nieuprawnionego dostepu do danych osobowych,

przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Kazdy incydent / zdarzenie potencjalnie naruszajace bezpieczenistwo danych osobowych
podlega raportowaniu na Form.11/POD - Raport z incydentu / zdarzenie potencjalnie
naruszajacego bezpieczenstwo danych/informacji. Do Raportu zostang dotgczone dowody z
postepowania, w tym dowody z naruszenia wdrozonych zabezpieczen.

Utrzymywany jest Form.10/POD - Rejestr incydentéw / zdarzen potencjalnie naruszajacych

bezpieczenstwo informacji.
1) Osoba, ktéra zauwazy incydent bezpieczenstwa zawiadamia o tym fakcie ADO/IOD
niezwlocznie po ujawnieniu zdarzenia.
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2) ADO wskazuje osobe, ktéra zbiera dowody dotyczace naruszenia ochrony danych

3)

4)

osobowych/incydentu bezpieczenistwa oraz wypelnia Raport z incydentu. Wypelniony
Raport z incydentu przekazany jest do ADO w terminie 24 godzin od odnotowania
naruszenia/incydentu.

Po otrzymaniu Raportu z incydentu ADO zwotuje Zespot ds. bezpieczenstwa informacji, w
ktérego sktad wchodza: ADO,I0D,AS], kierownik komérki organizacyjnej, w ktérej nastgpito
naruszenie celem podjecia decyzji zwigzanych z zawiadomieniem organu nadzorczego oraz
ewentualnego zawiadomienia oséb, jezeli naruszenie ochrony danych osobowych zawiera
ryzyko lub wysokie ryzyko naruszenia pra w lub wolnosci os6b fizycznych. Z obrad Zespotu
sporzadzana jest notatka stuzbowa.

Zesp6t ds. bezpieczenstwa danych osobowych dokonuje przegladu stosowanych
zabezpieczen organizacyjnych i technicznych w kontekScie ujawnionego incydentu, w
szczeg6lnosci dokonuje przegladu procesu zarzadzania ryzykiem w tym obszarze. Zespot
bezpieczenstwa danych osobowych dokonuje ponownego szacowania ryzyka w celu
stwierdzenia czy incydent stanowi ryzyko naruszenia praw i wolnos$ci oséb, ktorych dane
dotycza lub wysokie ryzyko naruszenia praw i wolno$ci osob, ktérych dane dotycza.

UWAGA: ryzyko naruszenia praw i wolnoS$ci oséb fizycznych moze prowadzi¢ do uszczerbku

5)

fizycznego, szkdd majatkowych lub niemajatkowych gtéwnie w nastepujgcych przypadkach:

1. jezeli przetwarzanie moze skutkowa¢ dyskryminacja, kradzieza tozsamo$ci, oszustwie
dotyczacym tozsamosci, strata finansowa, naruszeniem dobrego imienia, naruszeniem
poufno$ci danych osobowych chronionych tajemnica zawodowa, nieuprawnionym
odwréceniem pseudonimizacji lub wszelka inng znaczng szkodg gospodarcza lub
spoteczna;

2. jezeli osoby, ktérych dane dotycza, moga zosta¢ pozbawione przystugujacych im praw
i wolno$ci lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi;

3. jezeli przetwarzane sa dane osobowe (wrazliwe) ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, wyznanie lub przekonania $wiatopogladowe, lub

przynalezno$¢ do zwigzkow zawodowych oraz jezeli przetwarzane sg dane genetyczne,
dane dotyczace zdrowia lub dane dotyczace seksualnosci lub wyrokéw skazujacych
i czynéw zabronionych lub zwigzanych z tym $rodkéw bezpieczenstwa;

4. jezeli oceniane s3 czynniki osobowe, w szczegdlnosci analizowane lub prognozowane
aspekty dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji
lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie -
w celu tworzenia lub wykorzystywania profili osobistych (profilowanie),

5. jezeli przetwarzanie dotyczy duzej iloSci danych osobowych i wptywa na duza liczbe
0s06b, ktorych dane dotycza.

Pozostate wytyczne postepowania w przypadku Naruszenia ochrony danych osobowych
[33 i 34] zostaty opisane w punkcie 4 POD.
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14. Zarzadzanie systemami informatycznymi, w Kktorych
przetwarzane sg dane osobowe

Zasady i tryb postepowania z systemami informatycznymi, w ktoérych przetwarzane sg dane
osobowe, tj.:

e  procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci (14.1),

e stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzagdzaniem i
uzytkowaniem (14.2),

e procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw
systemu (14.3),

e procedury tworzenia kopii zapasowych zbioré6w danych oraz programdéw i narzedzi
programowych stuzacych do ich przetwarzania i ich przechowywanie (14.4),

e sposOb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe (14.5),

e sposOb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania
ztosliwego (14.6),

e procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informacji
stuzacych do przetwarzania danych (14.7).

Powyzsze zasady okre$lone majg zastosowanie do wszystkich 0oséb upowaznionych przez ADO
do przetwarzania danych osobowych w zakresie zgodnym z zakresem ich obowigzkéw i
uprawnien.

14.1. Procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci

1) Dostep do sieci informatycznej, systemdw informatycznych i programéw zabezpieczony jest
systemem uzytkownikéw i hasel oraz ograniczaniem dostepu do zasobdéw sieci.
Identyfikator i hasto jednoznacznie identyfikujg, weryfikuja i autoryzuja tozsamos¢
uzytkownika.

2) Rejestracji uzytkownikow w systemie dokonuje ASI.

3) W systemie informatycznym rejestrowani moga by¢ wylacznie uzytkownicy, ktérym ADO
wydat upowaznienia do przetwarzania danych osobowych.

4) Uprawnienia na poziomie Administratora Systemu Informatycznego posiada ADO,
uprawnienia te moze realizowa¢ réwniez osoba upowazniona przez ADO, pod jego
nadzorem.

5) Uzytkownikom nadawane sg uprawnienia do pracy tylko w wymaganych dla realizacji
powierzonych zadan modutach i funkcjach programoéw. Wszelkie zmiany w tym zakresie
potwierdzane sa na Form.2/POD - Rejestr os6b upowaznionych do przetwarzania danych
osobowych.

6) Wylaczenie uzytkownika z ewidencji os6b upowaznionych do przetwarzania danych
osobowych obliguje ASI do odebrania temu uzytkownikowi dostepu do danych osobowych
przetwarzanych w systemie informatycznym oraz do zablokowania dostepu do wszystkich
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systemow informatycznych, do ktérych mial uprawnienia. Natomiast identyfikator
uzytkownika, ktéry utracit uprawnienia do przetwarzania danych nie jest usuwany z
systemu informatycznego i nie jest przydzielany innej osobie.

14.2. Stosowane metody i Srodki uwierzytelniania oraz procedury
zwiazane z ich zarzadzaniem i uzytkowaniem

1) Uzytkownik jest w pelnym zakresie odpowiedzialny za swoje hasto, w tym za jego okresowe
zmienianie i utrzymywanie w tajemnicy.

2) Uzytkownik jest w pelnym zakresie odpowiedzialny za dostosowanie hasta do opisanych
nizej obowigzujacych regul, jesli przestrzegania tych regut nie wymusza w sposéb
automatyczny system informatyczny lub oprogramowanie.

3) Zaden z uzytkownikéw, nie moze mie¢ mozliwoéci uzyskania z systemu informatycznego
aktualnego lub niewaznego hasta innego uzytkownika.

4) ADO/ASI musi mie¢ mozliwo$¢ zmiany hasta uzytkownika bez znajomosci aktualnego lub
niewaznego hasta uzytkownika.

5) Hasto uzytkownika nie moze by¢ takie samo jak identyfikator uzytkownika.

6) Hasto uzytkownika musi sktadac¢ sie z co najmniej 8 znakéw, wskazane jest, by zawierato
mala i duzg litere, cyfre lub znak specjalny.

7) Hasto uzytkownika musi by¢ zmieniane nie rzadziej niz co 30 dni. Hasto uzytkownika musi
by¢ zmienione niezwtocznie w przypadku jego ujawnienia lub podejrzenia ujawnienia.

8) Uzytkownik jest zobowigzany do utrzymania swoich haset w tajemnicy, réwniez po utracie
ich waznosci.

9) Hasto przy wpisywaniu nie moze by¢ w sposdb jawny wys$wietlane na ekranie.

10) Hasto nie moze by¢ automatycznie zapisane w programie.

11) Hasta administracyjne pozostaja réwniez w dyspozycji ADO. Przechowuje sie je w
zabezpieczonym miejscu. Otwarcie koperty, w ktéorym sg przechowywane, moze nastapic¢
wytacznie w przypadku uzasadnionej koniecznos$ci na polecenie z Administratora Danych.

14.3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu

1) ASI monitoruje rozpoczecie i zakoniczenie pracy systemu informatycznego.

2) ASI ma prawo do monitorowania pracy urzadzen przylaczonych do sieci informatycznej
pod katem przesytania i przetwarzania danych, rejestracji zdarzen zwigzanych z
przesytaniem i przetwarzaniem danych w oprogramowaniu oraz prawidlowosci
wykorzystania powierzonego uzytkownikom sprzetu i oprogramowania.

3) Przed rozpoczeciem pracy na komputerze uzytkownik musi dokonaé autoryzacji podczas
logowania do systemu operacyjnego, dopiero po pomys$lnej autoryzacji uzytkownik moze
uruchomi¢ aplikacje stuzaca do przetwarzania danych osobowych, dokonujac osobnej
autoryzacji podczas uruchomiania tej aplikaciji.

4) Kontrola przetwarzanych danych prowadzona jest na biezaco przez uzytkownika na
kazdym stanowisku merytorycznym. Nadzor prowadzi bezposredni przetozony
uzytkownika, i w trybie audytéw wewnetrznych wykonywanych przez 10D lub osobe przez
niego upowazniona.
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5) W przypadku koniecznos$ci czasowego opuszczenia stanowiska pracy przytaczonego do
sieci informatycznej lub stluzacego przetwarzaniu danych wiazacego sie ze stratg z pola
widzenia swojego stanowiska, uzytkownik powinien: wylogowac sie z programu lub sieci
informatycznej lub zablokowa¢ stacje robocza odpowiednia kombinacjg klawiszy (WIN+L),
przy czym odblokowanie moze nastgpi¢ dopiero po podaniu hasta, lub dopilnowaé
konfiguracji wygaszacza ekranu w ten sposéb, aby powrdét do normalnej pracy byt mozliwy
dopiero po podaniu hasta.

6) Kazdy uzytkownik jest zobowigzany do zadbania, aby niemozliwe byto odczytanie
informacji z monitora przez osoby nieuprawnione.

7) Uzytkownik jest zobowigzany do wyrejestrowania sie z systemu informatycznego przed
wylaczeniem stacji robocze;j.

8) W sytuacji naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu, uzytkownicy
zobowiazani sg do bezzwlocznego powiadomienia o tym fakcie Administratora Danych
Osobowych i/lub Inspektora Ochrony Danych.

14.4. Procedury tworzenia kopii zapasowych zbioréow danych oraz
programow 1 narzedzi programowych stuzacych do ich
przetwarzania

1) Kopig zapasowg objete s3 dane znajdujace sie przede wszystkim na serwerach. Za
wykonywanie kopii zapasowych zlokalizowanych na serwerze odpowiedzialny jest ASI. Z
takiej czynnoSci powinien zosta¢ zapis (forma elektroniczna lub papierowa). Natomiast w
przypadku stanowisk w ktérych uniemozliwione jest wykonanie kopii zapasowych przez
ASI, za wykonywanie kopii zapasowych odpowiedzialni sa uzytkownicy lokalnie na swoich
stanowiskach.

2) Kopia zapasowa danych gromadzonych na serwerze wykonywana jest przez kopiowanie
catosci danych. Harmonogram sporzadzania Kkopii zapasowych musi gwarantowaé
dostepnos¢ w kazdej chwili dwéch kopii: z konica kazdego kwartatu oraz z kornica ubiegtego
roku. Kopie dzienne zapisywane s3 na lokalnym dysku twardym komputera znajdujacego
sie pod stalym nadzorem ASI. Kopie kwartalne i roczne zapisywane s3 na no$nikach
optycznych, ktére przechowuje sie w zamykanej szafie. Kopie dzienne sg usuwane po
zapisaniu kopii tygodniowej na no$nik optyczny.

a) Kopie awaryjne tworzone sa przed kazda aktualizacja systemu informatycznego,
sktadnikéw systemu informatycznego lub poszczegélnych programoéw stuzacych do
przesytania lub przetwarzania danych. Kopie awaryjne zapisywane sa na lokalnym
dysku twardym komputera znajdujacego sie pod statym nadzorem ASI.

b) Po wykonaniu kopii zapasowej i awaryjnej ASI ma obowigzek sprawdzi¢ poprawnos¢ i
kompletno$¢ skopiowanych danych. Z testu odtworzeniowego nalezy sporzadzi¢ zapis.

c) Kopie zapasowe na no$nikach optycznych przechowywane sa w zamknietym sejfie, do
ktérej dostep ma wytacznie ADO/IOD, ASI.

d) Kopie zapasowe usuwa sie niezwtocznie w wypadku ich uszkodzenia lub po utracie
terminu przechowywania, w spos6b trwale uniemozliwiajacy ich odczytanie.

e) Kopie zapasowe przechowuje sie przez okres:

- kwartalne - co najmniej do konca roku kalendarzowego, dopuszcza sie dtuzszy okres
przechowywania, o ile pozwalajg na to warunki,
- roczne - nieograniczony.




DOKUMENTACJA ZINTEGROWANEGO SYSTEMU ZARZADZANIA SZPITALA SPECIJALISTYCZNEGO W PRABUTACH SP. Z 0.0.

Wydanie: 3 10.08.2025
Szpital Specjalistyczny PROCEDURA Strona 75z 81
w Prabutach sp.zo.0.
Podmiot Leczniczy Samorzadu "
Wojewsdzwa Pomorsego POLITYKA OCHRONY DANYCH OSOBOWYCH Nr dokumentu: 7- Pr5

14.5. Sposdb, miejsce i oKkres przechowywania papierowych i
elektronicznych no$nikéw informacji zawierajacych dane osobowe

1) Wydruki archiwalne lub biezace przechowywane mogg by¢ wytacznie w pomieszczeniach
uniemozliwiajacych dostep do nich przez osoby nieupowaznione.

2) Za bezpieczenstwo danych zapisanych w komputerach przenos$nych oraz w innych
urzadzeniach przeno$nych w catosci odpowiada uzytkownik komputera lub urzadzenia
przeno$nego, przy czym dane osobowe s3 przetwarzane jedynie w sieci lokalnej
przewodowej z wykorzystaniem terminali stacjonarnych i bez zgody ADO nie mozna ich
zapisywac na komputerach badz urzadzeniach przenos$nych.

3) Zbedne wydruki zawierajgce dane osobowe natychmiast po wykorzystaniu muszg zostac
zniszczone w niszczarce dokumentéw.

4) Przeznaczone do likwidacji elektroniczne i optyczne no$niki informacji, mogace zawierac
dane osobowe, pozbawia sie w sposdb trwaly zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, niszczy lub uszkadza sie w sposéb trwale uniemozliwiajgcy ich odczytanie.
Za niszczenie zbednych no$nikow elektronicznych odpowiada ASI. Z likwidacji sporzadza
sie zapis.

5) Za zniszczenie zbednych wydrukéw i innych zbednych dokumentéw zawierajacych dane
osobowe odpowiedzialny jest kazdy pracownik na swoim stanowisku pracy, chyba ze
dokumenty te trafity w sposéb przypadkowy do uzytkownika. W takim przypadku nalezy
dokumenty te niezwtocznie przekaza¢ do ADO/IOD.

6) W przypadku konieczno$ci przekazywania elektronicznych lub optycznych no$nikéw
informacji zawierajacych dane osobowe podmiotom zewnetrznym w sytuacjach nie
zwigzanych z wykonywanymi dziataniami stuzbowymi, no$niki te pozbawia sie wcze$niej
zapisu tych danych w spos6b uniemozliwiajacy ich odzyskanie. W przypadku napraw
sprzetu - przeprowadzane sg one na miejscu w siedzibie pod nadzorem ASI.

7) Wszelkie no$niki zewnetrzne na ktérych przechowywane s3 Kkopie zapasowe
przechowywane sg w zamykanym na klucz sejfie ktory znajduje sie w pomieszczeniu
serwerowni.

14.6. Sposob  zabezpieczenia systemu informatycznego przed
dzialaniem oprogramowania zlosliwego

1) Za aktualno$¢ stosowanych zabezpieczen, dostosowywanie do aktualnych potrzeb,
konfiguracje i zarzadzanie nimi odpowiada ASI.

2) W przypadku zauwazonych niedociagnie¢ w zakresie zapewnienia bezpieczenstwa systemu
informatycznego nalezy je zgtaszaé na pi$mie (e-mail) ADO/IOD.

3) Wykorzystywane rozwigzania musza zapewni¢ automatyczne dziatania w przypadku
wykrycia zagrozenia w systemie informatycznym oraz zapewni¢ mozliwo$¢ konfiguracji
odpowiednio do potrzeb. Minimalnym automatycznym dziataniem jest zablokowanie
mozliwosci pracy w systemie do chwili podjecia decyzji o sposobie postepowania w
przypadku wykrycia zagrozenia.

4) W przypadku, gdy system zabezpieczen wskazuje zaistnienie zagrozenia, uzytkownicy sg
zobowigzani bezzwlocznie powiadomi¢ o tym fakcie ASI, ktory po jego usunieciu sprawdza
system i przywraca go do pelnej funkcjonalnos$ci. ASI niezwlocznie zawiadamia o tym fakcie
oraz podjetych dziatania ADO/IOD (na pi$mie - e-mail).
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5) Bezwzglednie zakazuje sie uzytkownikom samowolnego korzystania z prywatnych lub
pochodzacych ze Zrédta innego niz miejsce pracy no$nikéw informacji (magnetycznych,
optycznych, urzadzen podtaczanych do stacji roboczych). Korzystanie z takich no$nikow
moze mie¢ miejsce wylacznie po uzyskaniu zgody ADO/IOD, po uprzednim sprawdzeniu
nos$nika informacji przez ASI pod wzgledem bezpieczenstwa dla systemu informatycznego.

6) Bezwzglednie zakazuje sie uzytkownikom samowolnego instalowania na stacjach
roboczych jakiegokolwiek oprogramowania z jakiegokolwiek Zrédta, za wyjatkiem
aktualizowanych automatycznie komponentéw systemu operacyjnego.

7) W przypadku konieczno$ci zainstalowania innego oprogramowania niz to, ktére otrzymuje
do dyspozycji na powierzonej mu stacji roboczej, uzytkownik zgtasza taka potrzebe
ADO/IOD wraz z uzasadnieniem. ASI w porozumieniu z ADO/IOD (w przypadkach
wymagajacych konsultacji) decyduje o rzeczywistym zaistnieniu takiej konieczno$ci. W
przypadku pozytywnej opinii jedyna osoba uprawniong do zainstalowania dodatkowego
oprogramowania jest ASI.

8) Bezwzglednie zabrania sie uzytkownikom famania lub obchodzenia zabezpieczen systeméw
informatycznych. O kazdym przypadku znalezienia luki w zabezpieczeniach uzytkownik ma
obowigzek powiadomi¢ ADO/IOD.

9) Uzytkownicy sa bezposrednio odpowiedzialni za zainstalowane na powierzonych im
stacjach roboczych oprogramowanie oraz maja obowigzek zgtasza¢ wszelkie watpliwosci w
tym zakresie ADO/IOD i/lub ASI], ze szczeg6lnym uwzglednieniem zmian, ktére zostaty
wprowadzone podczas ich nieobecnosci.

10) Wszystkie stacje robocze s3 chronione przez oprogramowanie antywirusowe
aktualizowane automatycznie codzienne.

14.7. Procedury wykonywania przegladow i konserwacji systemow
oraz no$nikow informacji stuzacych do przetwarzania danych

1) Przegladu i konserwacji sprzetu w sieci informatycznej, systeméw informatycznych i
no$nikow informacji dokonuje badZ nadzoruje stosownie do potrzeb ASI. Fakt dokonania
odnotowuje w Dzienniku Administratora - Form.12/IPOD.

2) Przeglad wszystkich aktywow odbywa sie co najmniej raz w roku.

3) W przypadku przekazywania stacji roboczej z dyskiem albo innych no$nikéw informacji do
naprawy na zewnatrz organizacji, dysk lub nos$nik jest demontowany, pozbawiany
wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie lub naprawa
dokonywana jest w obecnosSci ASI. Fakt zniszczenia no$nika informacji, na ktérym byty
gromadzone dane osobowe odnotowuje sie na Form.13/POD - Protokoét zniszczenia
uszkodzonych no$nikow.

4) W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia mozliwosci uszkodzenia informacji ASI jest zobowigzany do:

e przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji stuzgcej do
przetwarzania danych,

e oceny zasadnosci odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej lub
kilku kopii zapasowych,

e w przypadku uzasadnionej konieczno$ci odtworzy¢ dane przy wykorzystaniu aktualnej
kopii zapasowej lub kilku kopii zapasowych.
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15. Postanowienia koncowe

1) Nieprzestrzeganie zasad postepowania okreslonych w Polityce Ochrony Danych stanowi
naruszenie obowigzkéw pracowniczych i moze by¢ przyczyna odpowiedzialnosci
dyscyplinarnej okreslonej w Kodeksie Pracy.

2) Jezeli skutkiem dziatan jest ujawnienie informacji osobie nieupowaznionej, sprawca moze
zostac¢ pociagniety do odpowiedzialnosci karnej wynikajacej z przepiséw Kodeksu Karnego
oraz ustawy o ochronie danych osobowych.

3) Jezeli skutkiem dziatan jest szkoda, sprawca ponosi odpowiedzialno$¢ materialng na
warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest przed

dopuszczeniem do przetwarzania danych zapoznac sie z:

e niniejszym dokumentem,

e wymaganiami Rozporzadzenia PE, Ustawy i aktami wykonawczymi dotyczacymi ochrony
danych osobowych,

e zarzadzeniami w sprawie wprowadzenia dokumentacji przetwarzania danych osobowych
w Szpitalu Specjalistycznym w Prabutach Sp. z o.0.

oraz ztozy¢ stosowne o$wiadczenie, potwierdzajace znajomos¢ tresci tych dokumentow.

16. Zalaczniki

e Form.1/POD - Upowaznienie do przetwarzania danych osobowych

e Form.2/POD - Rejestr 0sdb upowaznionych do przetwarzania danych osobowych

e Form.3A/POD - Rejestr czynno$ci przetwarzania

e Form.3B/POD - Rejestr kategorii czynno$ci przetwarzania

e Form.4/POD - Arkusz ryzyka w ochronie danych osobowych

e Form.5/POD - Roczne sprawozdanie z funkcjonowania systemu ochrony danych
osobowych i bezpieczenstwa informacji

e Form.6/POD - Plan audytéw wewnetrznych systemu ochrony danych osobowych

e Form.7/POD - Lista kontrolna - IOD/ADO

e Form.8/POD - Rejestr uméw powierzenia

e  From.9/POD - Umowa powierzenia danych osobowych

e Form.10/POD - Rejestr incydentéw zwigzanych z ochrona danych osobowych

e Form.11/POD - Raport z incydentu / zdarzenia potencjalnie naruszajacego bezpieczenstwo

danych

Form.12/POD - Dziennik Administratora

Form.13/ POD - Protokét zniszczenia uszkodzonych no$nikow

Zal. 1/POD - Metodologia oceny ryzyka w ochronie danych osobowych

Zat. 2/POD - Wykaz aktow prawnych w zakresie przetwarzania danych osobowych
Zat. 3/ POD - Polityka czystego biura i czystego pulpitu

Zat. 4/ POD - Zgtoszenie incydentu
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Oswiadczenie pracownikow

(komorka organizacja szpitala - pieczatka)
Oswiadczam, ze zapoznalem(-am) sie z trescig procedury

i zobowigzuje sie do jej stosowania.
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